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|zanga

Laurynas Kascidnas,
krasto apsaugos
ministras

2023-ieji - tai metai, kuriuos pasitikome stipresni, atsparesni ir jau iSmoke dalj karo Ukrainoje pamoky. Nuo 2022-ujuy
vasario 24 d. mes ne tik matéme Rusijos iSpuoliy Ukrainoje Ziauruma, ne tik teikéme karine ir kitokia parama besiginanciai
nuo okupanty Saliai, bet ir stropiai mokéemes.

Mokémes, kaip informaciné erdvé panaudojama dezinformacijai skleisti prieS prasidedant atviram kariniam jsiverzimui,
kaip ir kokiu mastu pasitelkiamos Siuolaikinés technologijos ir programiné jranga puolimui kibernetinéje erdvéje.

Jsitikinome, kad Siuolaikiniai konfliktai perZzengia fizines valstybiy sienas ir apima beribe kibernetine erdve. Drasiai galiu
teigti, kad Siame - skaitmeniniame - amZiuje informacinés technologijos yra vienas i$ pagrindiniy jrankiy, kuriuo jgyven-
dinamos prieSiSky valstybiy ir organizacijy politinés, ekonominés ir karinés ambicijos. Ne tik Ukrainoje, bet ir lzraelyje
matéme jvairiy grupuociy kibernetines atakas kaip sudedamgjg kinetinio konflikto dalj, kaip dar vieng budg siekti savo
iSkreiptos pasaulézitros tiksly ir trikdyti civilizuoty Zmoniy gyvenima.

Didéjancios geopolitinés diktatoriSky ir teroristiniy valstybiy ambicijos, didéjantys kibernetiniy incidenty skaiciai, priesisky
valstybiy remiamos kibernetinés atakos, informaciniai karai kelia rimtg gresme ne tik masy informacinei infrastruktdrai,
bet ir nacionaliniam saugumui. Sparti technologijy, tokiy kaip dirbtinis intelektas, plétra suteikia ne tik naujy galimybiy,
bet kartu tampa ir galingu jrankiu piktavaliy rankose. Todél butina stiprinti kibernetinj sauguma, kurti geresnes kiber-
netinés gynybos strategijas ir bendradarbiauti tarptautiniu lygiu.

Dél aktyvios paramos Ukrainai Lietuva iSliko su Kremliumi siejamy grupuociy taikinyje. Todeél dziaugiuosi, kad 2023 m.
Lietuvos kibernetinio saugumo buklés ataskaitoje atsispindi masy, kaip visuomenés ir kaip valstybes, kibernetines
brandos pokyciai. Palyginti su ankstesniais metais ir nepaisant intensyvesneés nusikaltéliy veiklos, bendras registruoty
incidenty skai¢ius sumaZzéjo 30 proc., hors pavojingesniy incidenty skaicius Siek tiek didéjo. Matome ir tai, kad didéja
organizacijy atsparumas kibernetinéms grésmems, taciau tikiu, kad dar turime kur pasitempti ir privalome judeéti sparciau
stiprindami savo virtualios erdves gynyba.

Todél noriu palinkéti visiems, kas skaitys Sig ataskaita, iSlikti budriems, kritiSkai mastantiems, savo Salj mylintiems ir
puoseléjantiems pilie¢iams. Tikiu, kad kiekvienas i$ masy, vadovaudamasis Siais principais savo kasdienéje veikloje,
prisideda prie atsparesnés ir saugesneés Lietuvos tiek fizingje, tiek ir virtualioje erdvéje.
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krasto apsaugos
viceministreé

Pristatome jau aStuntaja Nacionalinés kibernetinio saugumo biklés ataskaita. Metinéje apZvalgoje pateikiame pragjusiy
mety pagrindinius jvykius, pasiekimus ir kibernetinio saugumo biklés tendencijas. 2023 m. kibernetines grésmes
Lietuvoje, kaip ir visame regione, kélé Rusijos karas Ukrainoje, programiSiy grupuociy, siejamy su Rusija ir Kinija, kenkimo
veikla bei virsmo technologijy, tokiy kaip dirbtinis intelektas, kvantinés technologijos, sparti plétra ir naudojimas.

2022-yjy antrosios pusés dirbtinio intelekto sprendimus, tokius kaip didieji kalbos modeliai, Zinome visi. Sis ir kiti dirb-
tinio intelekto jrankiai vis pla¢iau naudojami jvairiose srityse, ne iSimtis ir kibernetinio saugumo ar gynybos sektoriai.
Pavyzdziui, dirbtinis intelektas gali labai padeti aptikti kibernetines atakas, tirti ir rGSiuoti incidentus, ypac greitai ir
tiksliai nustatyti kenkimo el. laiSkus ar kitas sukciavimo priemones. Kita vertus, visais Siais dirbtinio intelekto privalu-
mais naudojasi ir piktavaliai, remiami prieSiSky valstybiy, ir nusikalteéliai. Ir nors kol kas néra fiksuota incidenty, kuriuos
iSskirtinai vykdyty dirbtinis intelektas, taciau jo panaudojimas kuriant socialinés inZinerijos ir dezinformacijos atakas
vis labiau auga - tampa labai sudeétinga pastebeti ir atskirti tikras Zinutes nuo sukciy atakuy.

2023 m. Lietuvoje fiksuota geréjanti kibernetinio saugumo situacija jvairiose srityse, pavyzdZiui Valstybiné duome-
ny apsaugos inspekcija 2023 m. gavo maziau pranesimy apie asmens duomeny saugumo paZzeidimus nei 2022 m.,
registruoty nusikalstamy veiky elektroninéje erdveje, palyginti su 2022 m., sumazéjo 26 proc., o Nacionalinis kiberneti-
nio saugumo centras 2023 m. fiksavo beveik tre¢daliu maZesnj registruoty incidenty skaiciy nei 2022 m. Taliau vis tik
matome ir nerima kelian¢iy Zenkly: didéja vidutinio rimtumo incidenty skaicius (12 proc. prieaugis, palyginti su 2022 m.),
o del kibernetiniy incidenty jvyke asmens duomeny saugumo pazeidimai paveiké didele dalj (net 49 proc.) subjekty.
Vadinasi, atakos tampa subtilesnés ir efektyvesnes.

Kaip ir visoje Europoje, Lietuvoje 2023 m. didZiausig grésme kélé elektroninius duomenis uzSifruojancios ir iSpirkos
reikalaujancios programinio kodo atakos, taip pat paskirstyty paslaugy trikdymo atakos, tiekimo grandines atakos bei
socialinés inzinerijos atakos, kuriomis siekiama iSvilioti jautrius duomenis.

Jvertindamos geopolitine jtampa regione, virsmo technologijy naudojimo rizikas, valstybés institucijos imasi visy batiny
ir neatideliotiny priemoniy, siekdamos uZkirsti kelig kibernetinéms grésmeéms. Priimta nacionaliné kibernetinio saugu-
mo plétros programa, stiprinami valstybés nacionaliniai kibernetinio saugumo pajégumai jgyvendinant TIS2 direktyva,
plétojamas tarptautinis bendradarbiavimas su bendramintémis Salimis, Lietuvos kariuomenéje steigiama Kibernetinés
gynybos valdyba bei taikomos kitos Lietuvos kibernetinio atsparumo didinimo priemonés. Noriu padékoti visoms institu-
cijoms, kurios bendradarbiaudamos su Nacionaliniu kibernetinio saugumo centru prisideda prie saugesnes kibernetines
erdvés karimo ir Sios ataskaitos rengimo.

Kvieciu visus neabejingus Lietuvos saugumui ir gerovei dirbti kartu, pagal savo galimybes prisidéti prie nacionalinio
kibernetinio saugumo uztikrinimo ir visuomenes kibernetines brandos stiprinimo. Tam tinka viskas - ir individualds mo-
kymai, kuriuose JUs gilinate savo kibernetinio saugumo Zinias, ir Jusy darbas kuriant paZzangias ir saugias technologijas
ir remiant masy ir sajungininky pajégumus, ir saziningai ir démesingai atliekamos pareigos bet kurioje kitoje srityje. Ir,
Zinoma, nepamirskime atnaujinti ne tik savo Ziniy, bet ir programinés jrangos!
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| _ _ Kibernetinio saugumo grésmeés,
/«1 priesisky valstybiy interesai ir visuomenés
' atsparumo jtaka Lietuvos kibernetinio

saugumo badklei

Sa ntra U ka 1. Krasto apsaugos ministerijos (toliau - KAM) veikla kibernetinio

saugumo politikos formavimo srityje buvo nukreipta j nacionaliniy
kibernetinio saugumo pajégumy stiprinima.

2023 m. KAM kartu su kitomis suinteresuotomis institucijomis sieké nustatyti konkrecias prie-
mones, kuriomis tikslingai spresty 2023-2030 mety plétros programos valdytojos Lietuvos Res-
publikos krasto apsaugos ministerijos nacionalingje kibernetinio saugumo plétros programoje
(toliau - Plétros programa) identifikuota problema - didinty dél pasikeitusiy kibernetiniy grésmiy
pobudZio ir auganctio jy masto nepakankama Salies kibernetinj atsparuma. Siekiant Sio tikslo,
2023 m. rugséjo 20 d. Lietuvos Respublikos Vyriausybés nutarimu buvo patvirtinta Plétros pro-
grama. Pagrindinis Plétros programos finansavimo Saltinis - Ekonomikos gaivinimo ir atsparu-
mo didinimo planas ,Naujos kartos Lietuva”“. Plétros programoje numatytomis priemonémis bus
siekiama, atsizvelgiant j 2022 m. gruodzZio 14 d. Europos Parlamento ir Tarybos direktyvos (ES)
2022/2555 dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uz-
tikrinti, kuria iS dalies keiCiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (€S) 2018/1972
ir panaikinama Direktyva (ES) 2016/1148 (toliau - TIS 2 direktyva)®, reikalavimus, patobulinti
Kibernetinio saugumo jstatyme dar nuo 2014 m. jtvirtinta kibernetinio saugumo modelj, atnau-
jinti kibernetinio saugumo reikalavimus ir sustiprinti jy jgyvendinimo stebésena, vystyti kiber-
netiniy nusikaltimy tyrimo infrastruktdrg ir ugdyti tyréjy kompetencijas, daugiau démesio skirti
visuomeneés ir smulkaus bei vidutinio verslo atstovy kibernetinio saugumo Ziniy lygio kélimui bei
praktiniams jgudziams, stiprinti bendradarbiavima tarp vieSojo ir privataus sektoriaus.

2023 m. buvo pradéti intensyvds TIS 2 direktyvos perkélimo j nacionaline teise darbai: pradétas
rengti Lietuvos Respublikos kibernetinio saugumo jstatymo pakeitimo jstatymo projektas. TIS 2
direktyva jgyvendinanius teisés aktus planuojama priimti iki 2024 m. spalio 17 d.

KAM 2023 m. priimtas sprendimas Lietuvos kariuomeneéje jsteigti struktdrinj padalinj - Kiberneti-
nés gynybos valdyba. Naujo vieneto Lietuvos kariuomenéje sukrimas padeés planuoti ir vykdyti
kraSto apsaugos sistemos kibernetinés erdvés gynybines operacijas. Tai leis vykdyti jungtinj
visy operaciniy domeny karinj planavima ir koordinuoti uZzduociy vykdyma kibernetinéje erdveéje.

Nacionaliniam saugumui uZtikrinti ypac¢ svarbi kibernetinéms atakoms atspari ypatingos svarbos
infrastruktdra. Dar nuo 2022 m. balandZio mén. jsigaliojo teisés aktai, uztikrinantys, kad kritiné-
. je infrastruktdroje, jskaitant 5G infrastrukttrg, baty naudojama tik patikimy gamintojy jranga.
2023 m. KAM toliau tese darbus Sioje srityje: atnaujino Viesojo pirkimo objekty, kuriuos jsigyjant
bty keliami su nacionalinio saugumo uZtikrinimu susije reikalavimai, sgrasg ir dar kartg paragino 01

visas atsakingas institucijas, veikiancias nacionaliniam saugumui uZtikrinti svarbiose srityse, or- 2022 m. gruodzio 14 d. Europos
. . . . L. o . . . . . Parlamento ir Tarybos direktyva (ES)

ganizuoti nepatikimy gamintojy jrangos pasalinima ir pakeitima patikima iki 2025 m. sausio 1 d. 2022/2555 dél priemoniy aukitam
bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti, kuria i$
dalies kei¢iamas Reglamentas (ES) Nr.
910/2014 ir Direktyva (ES) 2018/1972
ir panaikinama Direktyva (ES)
2016/1148 (TIS 2 direktyva). Prieiga per
internetg https://eur-lex.europa.eu/eli/
dir/2022/2555/0j.
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2. Didéjant geopolitinei jtampai pasaulyje, KAM stiprino tarptautinj
bendradarbiavimg kibernetinio saugumo ir gynybos srityse.

Kibernetinio saugumo i$3kiy ir riziky Europos bei Indijos ir Ramiojo vandenyny regionuose dau-
géja. Siekdama efektyviau reaguoti j regionines grésmes, Lietuva aktyviai dalyvauja tarptautiniy
organizacijy iniciatyvose ir uzmezga glaudZius rySius su bendramintémis valstybémis.

KAM toliau glaudZiai bendradarbiavo su strategine partnere - JAV. 2023 m. gruodj pasirasytas JAV
gynybos departamento ir KAM 2024-2028 m. bendradarbiavimo gynybos srityje planas. Vienas Sio
plano prioritety-bendradarbiavimas kibernetinio saugumo ir gynybos srityje. Tad JAV Pensilvanijos
nacionalinés gvardijos (angl. Pennsylvania National Guard (PANG)) specialistai drauge su Lietuvos
atstovais i$ Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos (toliau
- NKSC) ne tik dalyvavo bendruose mokymuose ir pratybose, bet ir dalijosi informacija apie
kibernetines grésmes bei rengeé jas analizuojancias studijas. KAM ir NKSC specialistai 2023 m.
toliau dalyvavo JAV Baltyjy rimy organizuojamoje tarptautinéje ,lIniciatyvoje pries iSpirkos
reikalaujancias atakas” (angl. Counter Ransomware Initiative (CRI)), skirtoje valstybiy ir tarptautiniy
organizacijy pastangoms suvienyti kovojant su iSpirkos reikalaujanciomis kibernetinémis atakomis.

KAM tesia ES nuolatinio struktirizuoto bendradarbiavimo projekto ,Kibernetines greitojo reaga-
vimo pajégos ir tarpusavio pagalba kibernetinio saugumo srityje”(toliau - PESCO CRRT projektas)
koordinavima; 2023 m. priimtos 3 naujos ES valstybes narés - Belgija, Slovénija ir Danija, pirma
karta dalyvauta remiant ES bendros saugumo ir gynybos politikos mokymo misija Mozambike,
kurioje Kibernetinés greitojo reagavimo pajégos Europos iSorés veiksmy tarnybos (EIVT) kvie-
timu atliko kibernetinio paZeidZziamumo vertinima. Projektas jau vienija 9 ES valstybes nares ir
tampa patirties bei praktinio bendradarbiavimo platforma.

2023 m. uzmegztas glaudesnis bendradarbiavimas kibernetinio saugumo srityje su bendramin-
témis Indijos ir Ramiojo vandenyny regiono Salimis - Japonija, Australija, Piety Koréja, Singapiru,
Taivanu - bus tesiamas ir toliau. Pamineétinas ir pirma karta Lietuvoje surengtas auksSto lygio
NATO, Indijos ir Ramiojo vandenyny regiono ir partneriy Saliy kibernetinio saugumo forumas
.Cyber Champions Summit”, tai buvo gretutinis NATO virSaniy susitikimo 2023 m. Vilniuje ren-
ginys. KAM kartu su NKSC surengtame forume ,Cyber Champions Summit” NATO sajungininkiy
ir stipriausiy vienminciy partneriy aukSto lygio ekspertai diskutavo apie kibernetinio saugumo
tendencijas ir bendradarbiavimo galimybes, dalijosi patirtimis, kaip atremti kibernetines atakas ir
reaguoti j grésmes kylancias i$ Rusijos ir Kinijos.

2023 m. krasto apsaugos sistemos atstovai toliau efektyviai teiké jvairig pagalba Ukrainos ki-
bernetinio saugumo ir gynybos pajégumams: tieké technine ir programine jranga, organizavo
mokymus Ukrainos kibernetinio saugumo specialistams, kartu analizavo Rusijos karo prie$ Ukrai-
ng iSmoktas pamokas. Taip pat Lietuva kartu su kitomis Ukrainos gynybos kontaktinés grupés
(RamSteino formatas) Salimis prisijungé prie informaciniy technologijy (toliau - IT) koalicijos, ku-
rios tikslas - teikti parama ir stiprinti Ukrainos kibernetinés gynybos pajegumus.

< SANTRAUKA >

3. KAM atstovai aktyviai dalyvavo formuojant ir jgyvendinant ES
kibernetinio saugumo politika, formuodami Lietuvos pozicijas
deél Europos Sajungos teisékdros iniciatyvy.

Europos Sajungos kibernetinio saugumo darbotvarke 2023 m. koncentruota j ES teisékdros pa-
siilymy kibernetinio saugumo srityje derinima su valstybémis narémis. Kibernetinio atsparumo
aktas, Kibernetinio saugumo akto pakeitimas ir Kibernetinio solidarumo aktas - tai €S teiséklros
paketas, inicijuotas Europos Komisijos. Siomis naujomis teisékdros iniciatyvomis numatoma dar
labiau sustiprinti ES ir jos valstybiy nariy kibernetinj sauguma.

Kibernetinio atsparumo aktas, kuriam buvo pritarta 2023 m. gruodZio men., jsigalios 2024 m.
pirmoje puseje. Remiantis reglamento nuostatomis, gamintojai (taip pat importuotojai ir platintojai)
privalés uztikrinti, kad j €S rinka teikiami produktai su skaitmeniniais elementais bty saugs ati-
tinkama laikotarpj (ne maziau kaip 5 metus), o atsiradus pazeidziamumy - pranesti atitinkamoms
ES institucijoms, nacionalinéms prieZidros jstaigoms ir reagavimo j kompiuterinius saugumo
incidentus tarnyboms. Kiekvienas subjektas, teikiantis skaitmeninius produktus j ES rinka, bus
atsakingas uZ jsipareigojimus, susijusius su jy kokybe, pavyzdZiui, uz aptikty pazeidZziamumy
Salinimg, programinés jrangos atnaujinima, produkty auditg ir sertifikavima.

Kibernetinio saugumo akto pakeitimu siekiama j ES sertifikavimo sistema jtraukti nauja reguliavi-
mo objekta - valdomas saugumo paslaugas, kurias sudaro reagavimas j kibernetinius incidentus,
pazeidZziamumy skenavimas, kibernetinio saugumo auditai.

Kibernetinio solidarumo aktu siekiama skatinti €S valstybiy nariy bendradarbiavima kibernetingje
srityje tiek pritaikant prevencines priemones, tiek iStikus didelio masto kibernetinéms krizéms,
tiek atsikuriant po incidenty. Vienas Sio akto tiksly - jsteigti ES masto saugumo operacijy centry
(angl. security operation centre, SOC) tinklg, ES kibernetinio saugumo rezerva (angl. EU Cyberse-
curity Reserve), kurj sudaryty patikimi privataus sektoriaus subjektai.

4. Didziausig poveikij Lietuvos kibernetinio saugumo aplinkai daré
geopolitiniai ir naujausiy technologijy plétros veiksniai.

NKSC vertinimu, 2023 m. didele jtaka Salies kibernetinei aplinkai daré naujausiy technologijy
(dirbtinis intelektas (toliau - DI), generatyvusis dirbtinis intelektas (toliau - GDI) plétra ir jy poveikis
placiajai visuomenei bei geopolitiniai veiksniai. Lietuva dél aktyvios paramos Ukrainai iSliko su
Kremliumi siejamy paZangiy ir testiniy kibernetiniy grésmiy grupuociy (angl. Advanced Persistent
Threat, APT) taikinyje.

2023 m. NKSCregistravo 2 378 kibernetinius incidentus. Palyginti su ankstesniais metais, bendras
registruoty incidenty skaicius sumazéjo 30 proc., taciau 12 proc. augo pavojingesniy - vidutinés
kategorijos incidenty skaicius. Daugiausia kibernetiniy incidenty buvo fiksuota 2023 m. liepos-
rugsejo men.

Sektoriai, kuriuose buvo fiksuota daugiausia incidenty, iSlieka tie patys, kaip ir ankstesniais metais.
2023 m. daugiausia incidenty jvyko interneto prieglobos paslaugy infrastruktaroje (angl. hosting),
antroje vietoje - vieSojo administravimo sektoriuje, treCioje vietoje - interneto paslaugy teikéjy
infrastruktdroje ir prie jos prijungtuose fiziniy asmeny galiniuose jrenginiuose.
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Tiekimo grandiné - tai organizaciju,
Zmoniy, technologijy, veiklos,
informacijos ir istekliy visuma,
susijusi su tiekéjo prekeés ar paslaugos
suteikimu pirkéjui.

03

YSII - tai rysiy informaciné sistema ar
jos dalis, rysiy informacinés sistemos
grupé, kurioje jvykes kibernetinis
incidentas gali padaryti didelj
neigiama poveikj nacionaliniam
saugumui, valstybés tkiui, valstybés ir
visuomenés interesams.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

DidZiausia Zalg pagal kibernetiniy ataky tipus ir metodus, NKSC duomenimis, 2023 m. daré elek-
troninius duomenis uZsSifruojanciy ir iSpirkos reikalaujanciy kenkimo programinio kodo virusai
(angl. ransomware), paskirstyty paslaugy trikdymo atakos (angl. Distributed Denial of Service,
DDoS) (toliau - DDoS), tiekimo grandines® atakos (angl. Supply Chain Attacks) ir socialinés in-
Zinerijos principais sukurtos atakos, kuriomis siekiama iSvilioti jvairius jautrius duomenis (angl.
Social Engineering, phishing).

5. NKSC mato teigiamg organizaciniy ir techniniy kibernetinio
saugumo priemoniy poveikj organizacijy kibernetiniam
atsparumui, taciau to nepakanka.

Siekdamas jvertinti organizacijy kibernetinio atsparumo lygj, NKSC periodiSkai vertina organiza-
ciniy ir techniniy priemoniy taikyma ypatingos svarbos informacine infrastruktarg (toliau - YSII)°3
valdanciose organizacijose.

Organizaciniy reikalavimy (pavyzdZiui, patvirtintina kibernetinio saugumo politika, ja jgyvendinan-
tys standartai, proceduros ir kt.) jgyvendinimas YSII 2023 m. augo 10 proc., palyginti su 2022 m.
duomenimis. Daugiau finansiniy, Zmogisky resursy ir kompetencijy reikalaujanciy techniniy sau-
gumo priemoniy jgyvendinimas Siose organizacijose 2023 m. padidéjo 7 proc.

NKSC skatina visas organizacijas, net tik YSII, savanoriSkai savo veikloje taikyti organizacines
ir technines kibernetinio saugumo priemones, nes jos gerokai maZzina rizika patirti kibernetines
atakas, uztikrina organizacijos veiklos testinuma ir mazina kibernetiniy incidenty sukeliama Zala.

Siekdamas surinkti objektyvia informacija apie YSII bikle, 2023 m. NKSC atliko arba koordinavo 17
jvairaus tipo iSsamiy patikrinimy, iS jy 14 buvo vykdomi bendradarbiaujant su Europos Sajungos
kibernetinio saugumo agentdra (angl. European Union Agency for Cybersecurity) (toliau - ENISA)
bei jos jgaliotais paslaugy teikéjais iS verslo sektoriaus. Dvylikoje organizacijy, kurios valdo YSII
arba valstybés informacinius iSteklius, buvo atliekamas informaciniy sistemy, tinklo atsparumo
jsilauZzimams testavimas.

2023 m. NKSC Lietuvoje nustaté 1 963 potencialiai kritiniy saugumo spraguy turin€ias rysiy ir
informacines (toliau - RIS) sistemas. Atsakingi praneséjai aptiko 74 kibernetinio saugumo spragas
jvairiose Lietuvos informacinése sistemose ir laikydamiesi atsakingo kibernetiniy spragy atsklei-
dimo proceso reikalavimy apie jas praneSé NKSC. Nors paZeidziamy RIS savininkai operatyviai
Salino paZeidziamumus, NKSC mato, kad organizacijos vis dar neskiria pakankamai démesio savo
valdomy RIS gyvavimo ciklo uZtikrinti.

6. NKSC 2023 m. daug démesio skyré organizacijy ir visuomenés
kibernetinio saugumo kompetencijy stiprinimui bei taike
efektyvias Lietuvos kibernetinj atsparumg didinancias priemones.

Nuolatinis kibernetiniy kompetencijy ugdymas yra viena i$ svarbiausiy valstybés atsparumo ki-
bernetinéms grésmems didinimo priemoniy. 2023 m. NKSC ypac daug déemesio skyré kibernetinio
saugumo mokymams ir pratyboms. NKSC organizuotus jvairaus tipo teorinius mokymus baige
daugiau kaip 11,5 tdkst. asmeny. 2023 m. pabaigoje NKSC pradéjo rengti ir nuotolinius mokymus,
skirtus tiek paprastiems naudotojams, tiek organizacijy vadovams susipaZinti su pagrindinémis
kibernetinio saugumo rizikomis.

< SANTRAUKA >

Jgytas teorines Zinias organizacijos ir jy personalas galéjo pasitikrinti NKSC organizuotose nacio-
nalinése kibernetinio saugumo pratybose ,Kibernetinis skydas”. Pratyby rezultatai rodo didéjancia
dalyviy kibernetine brandg, nes beveik tre¢daliu iSaugo skaicius organizacijy, kurios pratybose ne
tik Zinojo, kaip tinkamai reaguoti j kibernetinj incidenta, bet ir pateiké reikiama informacija NKSC.
2023 m. tokiy organizacijy buvo 76 (2022 m. - 54).

Siekdamas padéti organizacijoms ir gyventojams apsisaugoti nuo ZaibiSky suk€iavimo ataky ir kity
kenkimo interneto svetainiy poveikio, NKSC 2023 m. toliau tobulino jy apsaugai skirtus jrankius
- interneto domeny vardy sistemos (angl. Domain Name System (DNS)) uzkarda (toliau - DNS uz-
karda) ir blokuojamy domeny valdymo priemone ,Vasaris". Visos Sios priemones, jteisinamos teisés
aktais ir taikomos kartu su kompetentingomis kitomis Lietuvos institucijomis, leido reikSmingai
sumazinti kibernetinio saugumo grésmes.

7. Rysiy reguliavimo tarnybos (toliau — RRT) nustatytas jpareigojimas
operatoriams taikyti NKSC Zalingy nuorody blokavimo uzkarda,
taip pat jtvirtintos sukéiavimo skambuciais ir vardinémis SMS
Zinutémis uzkardymo priemonés, vykdyta Zalingo turinio salinimo
i$ interneto veikla daré didele jtakg vaiky ir nepilnameciy apsaugai
internete bei kibernetinés erdvés saugumui.

RRT vertinimu, 2023 m. vieSyjy rysiy tinkly vientisumo paZeidimy skai€ius ir mastas yra panasus
kaip ir ankstesniaisiais metais. Tad nors ir buvo fiksuoti gedimai vieSojo mobiliojo ir vieSojo
fiksuotojo rySio tinkluose, jie pasalinti operatyviai, o vieSyjy rysSiy tinkly vientisumo paZeidimy
mastas nesukelé ekstremaliy jvykiy, dél kuriy baty reikeje imtis papildomy veiksmy ir (ar) informuoti
kitas institucijas teises akty nustatyta tvarka.

RRT siekia, kad vartotojai, ypac vaikai ir nepilnameciai, bty apsaugoti nuo Zalingo turinio internete.

2023 m. RRT interneto karstaja linija (www.svarusinternetas.lt) gavo 65 proc. daugiau pranesimy
(tai sudare 2 516 praneSimy) apie internete rasta galimai draudziama skleisti arba neigiama poveikj
nepilnameciams darancia informacij nei 2022 m. Deja, didele pasitvirtinusiy praneSimy dalj (669
atvejai) sudaré informacija dél vaiky seksualinio iSnaudojimo, t. y. tokiy atvejy buvo 2,5 karto
daugiau nei 2022 m. (272). RRT vertinimu, §j skaiciy nulémé atsakingas asmeny pozidris j internete
rastus vaiky seksualinio iSnaudojimo vaizdus. Kita nerima kelianti tendencija - didéjantis patyciy
ir smurto kibernetinéje erdvéje (angl. cyberbullying) atvejy skaicius socialiniuose tinkluose.

RRT ridpinasi, kad visose prieigos prie vieSyjy kompiuteriy tinkly (interneto) vietose, kur gali
lankytis ir narSyti internete nepilnameciai, bty jdiegtos privalomos, RRT aprobuotos, neigiama
poveikj nepilnameciy vystymuisi darancios informacijos filtravimo priemonés. 2023 m. RRT
prioriteta teiké tiems vieSyjy kompiuteriy tinkly (interneto) taSkams, kur gali lankytis ir internete
narsytiiSskirtinai didelis skaicius nepilnameciy, proaktyviai skatino tokias jstaigas diegti ir naudoti
privalomas filtravimo priemones, dalijosi gerosios praktikos pavyzdziais ir patarimais.

RRT 2023 m. antrg pusmetj priimti teises aktai, kuriais operatoriai buvo jpareigoti taikyti NKSC
Zalingy interneto nuorody blokavimo jrankj - DNS uZzkarda, maZino nusikalstamuma elektroninéje
erdveje. Taip pat didelj poveikj Lietuvos gyventojy saugumui kibernetinéje erdveje turéjo operatoriy
jpareigojimas aptikti ir blokuoti apgaulingus skambucius ir vardines SMS Zinutes.
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8. Lietuvoje 2023 m. buvo fiksuotas sumazéjes nusikalstamumas
elektroninéje erdvéje, tac¢iau fiziniai asmenys ir toliau islieka
daZniausiai pazeidziama grupé, kuri nukencia nuo sukciy.

Nors pasauliné situacija rodo, kad nusikaltimai elektroninéje erdvéje spar€iai tampa pelningu
Jverslu” ir jvairiose pasaulio vietose kyla geopolitiné jtampa, Lietuvoje 2023 m. fiksuotas regis-
truoty nusikalstamy veiky elektroninéje erdvéje mazéjimas: nusikalstamy veiky elektroninéje
erdveéje, palyginti su 2022 m., sumazéjo 26 proc. ir jos neturéjo jtakos registruoto nusikalstamu-
mo augimui Salyje. Lietuvos policija pazymi, kad 2023 m. antrg pusmetj Lietuvoje jgyvendinus
tarpinstitucinio bendradarbiavimo priemones, skirtas Zalingai veiklai internete ir apgaulingiems
elektroninio komunikavimo bidams apriboti, buvo fiksuotas ryskus nusikaltimy elektroniniy duo-
meny ir informaciniy sistemy saugumui (Lietuvos Respublikos baudZiamojo kodekso (toliau - LR
BK) 196-198°2 str.) sumazéjimas. Lietuvos policijos 2023 m. stebésenos vertinimas sutampa su
vieSuose Saltiniuose paskelbtomis nepriklausomy eksperty iSvadomis. Kompanijos ,Surfshark”
2023 m. atlikto skaitmeninio gyvenimo kokybés indekso (angl. Digital Quality of Life Index (DQL))
tyrimo duomenimis, Lietuva pagal kibernetinj sauguma 2023 m. buvo antra pasaulyje.

2023 m. ir toliau iSliko situacija, kad nusikalstamuma elektroninéje erdveje labiausiai lemia suk-
Ciavimo atvejai (LR BK 182 str.). Jie 2023 m. sudareé didZigja - 50 proc. - dalj visy elektroninéje
erdveéje padaryty nusikalstamy veiky. Finansy rinkos dalyviy duomenimis®, i Lietuvos gyventojy
ir juridiniy asmeny 2023 m. apgaule buvo iSviliota apie 12,3 min. eury, t. y. 3,9 proc. daugiau
negu 2022 m., taciau finansy jstaigoms pavyko susigrazinti beveik 900 tikst. eury, todél realls
nuostoliai sieké 11,4 min. eury. Suk€iavimo bdai nesikeicia: vienas populiariausiy suk€iavimo
bidy - avansinis (iSankstinio mokéjimo) suktiavimas. Siy atvejy skaitius kasmet sparciai didéja,
nes nusikaltéliams vis dar puikiai pavyksta jtikinti aukas atlikti mokéjimus j suk¢iy nurodytas
saskaitas pagal internete paskelbtus apgaulingus skelbimus.

2023 m. isliko situacija, kad 2023 m. tarp visy subjekty, patirianciy kibernetiniy nusikaltimy
poveikj, daZniausiai nukencia fiziniai asmenys. 2023 m. buvo fiksuojami pokyciai, dominuojancia
apgaulingy skelbimy vieta tampa socialiniai tinklai. 2023 m. didéjo ir kiti populiards suk¢iavimo
bldai, tokie kaip apgaulingy SMS Zinuciy siuntimas, investicinis suk¢iavimas. Dél pastarojo 2023 m.
gerokai iSaugo padaryta Zala gyventojams - apie 4,8 min. eury (2022 m.-1,9 min. eury).

9. Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) 2023 m.
prioritetiné veikla duomeny valdytojy, duomeny apsaugos pareiginy
ir duomeny subjekty Ziniy, kompetencijy ir jgudZiy srityje dave
teigiamy rezultaty - gauta maZiau pranesimy apie asmens duomeny
saugumo pazeidimus (toliau - ADSP) negu 2022 m.

VDAI 2023 m. stiprinant duomeny valdytojy, duomeny apsaugos pareigtiny ir duomeny subjekty
Zinias, kompetencija ir jgldZius, taip pat didéjant organizacijy samoningumui, buvo pasiekti teigiami
rezultatai asmens duomeny apsaugos srityje. Tg rodo ir statistika: 2023 m. VDAI gavo maZiau pra-
neSimy apie ADSP negu 2022 m. (2022 m.-304, 2023 m.- 254), taip pat Lietuvoje daugiau nei 3
kartus sumazeéjo paveikty duomeny subjekty skaicius (2022 m.-1 955 382,2023 m.-571 833).

Taciau VDAI pazymi, kad nors 2023 m. ADSP, kurie jvyko dél kibernetinio incidento, fiksuota gero-
kai maZiau negu 2022 m., taciau jy metu buvo paveikti net 49 proc. subjekty (nuo visy 2023 m.
paveikty subjekty skaitiaus). Tarp 2023 m. dél kibernetiniy incidenty jvykusiy ADSP buvo tokiy,
kuriy metu buvo ne tik uzsifruoti serveriai, buhalterinés programos ir kitos sistemos, bet ir nukopi-

< SANTRAUKA >

juoti juose esantys duomenys, reikalauta iSpirkos uz duomeny deSifravima ir pateikti grasinantys
praneSimai nukopijuotus asmens duomenis paskelbti tamsiojo interneto forumuose (angl. Dark
Web Forums). Taip pat buvo vykdomos prisijungimo duomeny uzpildymo (angl. Credential Stuffing)
kibernetinés atakos, kuriy metu piktavaliai, pasinaudoje nutekejusiais prisijungimo duomenimis,
bande prisijungti prie kitiems asmenims priklausanciy paskyry. Taip pat 2023 m. asmens duomenys
buvo pazeisti DDoS ataky metu.

Lietuvos gyventojy sgmoninguma asmens duomeny apsaugos srityje rodo augantis asmensduome-
ny apsaugos salygu lygis (toliau-ADASL) (2021 ir 2022 m. ADASL sieke 60 proc., 2023 m.- 64 proc.)
ir gyventojy Zinios apie Bendrajj duomeny apsaugos reglamenta® (toliau - BDAR) (2023 m. apie
BDAR Zinojo 82,4 proc., arba 7,4 proc. daugiau negu 2022 m.). VDAI kasmet atliekamos visuome-
nés apklausos rodo, kad visuomené mato pokycius ne tik organizacijoms tvarkant asmens duo-
menis, bet ir joms komunikuojant apie jvykusius kibernetinius incidentus ir (ar) ADSP. Be kita ko,
VDAL ir kitos Sioje srityje veikiancios institucijos, atsizvelgdamos j pasitaikiusias veiklos spragas
organizacijose, dalijasi rekomendacijomis, padedanciomis mazinti rizikas. AtsiZzvelgdama j Siuos
rezultatus, informuotumo didinima VDAI laiko vienu i$ veiklos prioritety.

10. Lietuvos kariuomenés Strateginés komunikacijos departamento
(toliau - LK SKD) analitikai 2023 m. informacinéje erdvéje
fiksavo intensyvig veiklg pries Lietuva ir jos strateginius
interesus.

2023 m. tesiantis Rusijos karinei invazijai Ukrainoje prie$ Lietuva nukreiptos prieSiskos infor-
macijos atvejy skaicius nemazeéjo. 2023 m. ir toliau fiksuota itin agresyvi Rusijos ir Baltarusijos
retorika NATO atzvilgiu. 2023 m. aktyviau nei anksc¢iau buvo komunikuojama apie tai, kad NATO
yra nepajegi, silpna ir pralaiméty kara su Rusija, kurstoma tautiné nesantaika tarp lietuviy ir
ukrainieciy, menkinama parama Ukrainai. Rusijos informacinéje erdvéje buvo iSkreipiami idéjy
kalviy (angl. Think Tank), Vakary analitiniy centry vertinimai - jie visuomenei budavo pateikiami
taip, tarsi akademine Vakary bendruomene supranta Rusijos galig ir yra jsitikinusi, jog NATO néra
pasirengusi tiesioginiam karui.

2023 m. LK SKD fiksuotas bendras priesSiskos informacinés veiklos atvejy skaitius sudaré daugiau
nei 3 500 unikaliy informaciniy atvejy. Skleidziamos prieSiSkos informacijos srautas iSsiskyre
kaltinimais, kad Lietuva ir NATO provokuoja Rusijg ir Baltarusija. Taip pat masy Salis su NATO buvo
kaltinama siekiu pulti Sias valstybes. Skleista dezinformacija apie NATO bei Lietuvos kariuomenés
karinius pajégumus, Vakary ekonomine ir karine parama Ukrainai.

Per NATO virsaniy susitikima Vilniuje buvo fiksuotas didZiausias informacinis spaudimas. PrieSiSka
informaciné erdvé buvo intensyviai ruoSiama dar iS anksto, o diena prie$ bei antroji susitikimo
diena pasizymeéjo didziausiu incidenty skai¢iumi per visus 2023 m. - tada informacinis spaudimas
iSaugo 3-4 kartus, palyginti su vidutiniu atvejy skaic¢iumi per diena.

LK SKD nuomone, del daugelyje pasaulio Saliy vyksianciy rinkimy 2024 m. pasizymes dar didesniu
informaciniu spaudimu nei 2023 m.

15

05

2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis

ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/
EB (Bendrasis duomeny apsaugos
reglamentas). Prieiga per internetg
https://eur-lex.europa.eu/legal-content/
LT/TXT/?uri=CELEX%3A32016R0679.


https://amlcenter.lt/2023-m-finansiniu-sukciu-aktyvumas-augo-trecdaliu-pasitelke-vartotoju-pandeminius-iprocius/
https://amlcenter.lt/2023-m-finansiniu-sukciu-aktyvumas-augo-trecdaliu-pasitelke-vartotoju-pandeminius-iprocius/
https://amlcenter.lt/2023-m-finansiniu-sukciu-aktyvumas-augo-trecdaliu-pasitelke-vartotoju-pandeminius-iprocius/
https://amlcenter.lt/2023-m-finansiniu-sukciu-aktyvumas-augo-trecdaliu-pasitelke-vartotoju-pandeminius-iprocius/
https://eur-lex.europa.eu/legal-content/LT/TXT/%3Furi%3DCELEX%253A32016R0679
https://eur-lex.europa.eu/legal-content/LT/TXT/%3Furi%3DCELEX%253A32016R0679

< KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS >

b

1 :
[ KAM 20623 m. tesé darbus kibernetinio saugumo politikos formavimo srityje, taciau j
/ | savo darbotvarke jtrauke ir naujy aspekty, pavyzdziui: viename teisés akte iSdéstyti
f techniniai kibernetinio saugumo reikalavimai ir priimtos aisSkesnés nuostatos dél

keitimosi jslaptinta informacija, parengtas ir priimtas naujas kibernetinio saugumo

srities programinis dokumentas, sustiprintas tarptautinis bendradarbiavimas

’ kibernetinio saugumo srityje su Indijos ir Ramiojo vandenyny regiono Salimis,
. vertinamos naujos Europos Sajungos teisékdros iniciatyvos, turésiancios didelj

K'i bern et'i n'i (9] saugumo _ poveikj kibernetinio saugumo politikos formavimo srityje, ir kt. Visa tai tam, kad

Lietuva neslagstant geopolitinei jtampai bty atspari kibernetinéms atakoms,

[ ] o [
POl'l t'l kos fo rmaV'l mas gebéty greitai atsikurti joms iStikus ir kartu su kitomis vienmintémis Salimis

efektyviau valdyty su kibernetiniu saugumu susijusias rizikas.

KAM veikla stiprinant Lietuvos
pasirengimg reaguoti j jvairias grésmes
ir kibernetinés erdves saugumg

Nacionaliniy kibernetinio saugumo pajégumy, valstybés
informaciniy istekliy ir kritinés infrastruktdros
apsaugos stiprinimas

Plétros programa buvo patvirtinta Lietuvos Respublikos Vyriausybes 2023 m. rugsejo 20 d.
nutarimu Nr. 746°%, Plétros programai jgyvendinti numatyta 40,15 min. eury Ekonomikos gai-
vinimo ir atsparumo didinimo priemonés (angl. Recovery and Resilience Facility (RRF)) &Sy ir
3,7 min. - 2021-2027 m. Skaitmeninés Europos programos |éSy. Remdamasi Plétros programa,
KAM jgyvendins 2021-2030 mety nacionaliniame paZzangos plane numatyta uzdavinj - stiprinti
kibernetinj sauguma ir gynyba.

Siekiant spresti kibernetinio saugumo srityje kylancias problemas,
Plétros programoje planuojama:

perzitreti nacionalinés kibernetinio saugumo politikos formavimo ir jgyvendinimo sistema,
j kibernetinio saugumo valdyma ir uztikrinima jtraukiant vis daugiau institucijy;

atnaujinti organizacinius ir techninius kibernetinio saugumo reikalavimus;
modernizuoti kibernetinio saugumo ir elektroniniy nusikaltimy tyrimo infrastruktirg;

stiprinti darbuotojy kibernetinio saugumo srityje ir elektroniniy nusikaltimo tyréjy kompe- 01

\ tencijas; Lietuvos Respublikos Vyriausybés 2023 m.
rugséjo 20 d. nutarimas Nr. 746 ,Dél

S e . v . s v v . . : . L. 2023-2030 mety plétros programos
didinti visuomenés, ypac labiausiai pazeidZiamy visuomenes grupiy, supratimg apie kiberne- valdytojos Lietuvos Respublikos krasto

tinj sauguma: suteikti baziniy kibernetinio saugumo Ziniy, padeti jgyti praktiniy kibernetines apsaugos ministerijos nacionalinés
L R . . - e . . \ .. kibernetinio saugumo plétros
higienos jgudziy, tokiy kaip saugumo atnaujinimy jdiegimas naudojamuose jrenginiuose, programos patvirtinimo? Prieiga per

slaptaZzodZiy sudarymas ir naudojimas, atsarginiy kopijuy darymas, - visa tai padéty iSvengti interneta https://e-seimas.lrs.It/portal/
Lo L . g . legalAct/It/TAD/54521320591e11ee8e3
dalies kibernetiniy incidenty ir (ar) sumaZinty jy poveikj; cc6ee348ebf6d?jfwid=-1a256e44a1.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
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2022 m. gruodzio 14 d. Europos Parlamento
ir Tarybos direktyva (ES) 2022/2555 dél
priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti,
kuria i$ dalies keiciamas Reglamentas (ES)
Nr.910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS
2 direktyva). Prieiga per interneta https://
eur-lex.europa.eu/eli/dir/

2022/2555/0j.

03

Lietuvos Respublikos Seime atstovaujamy
politiniy partijy susitarimas,Dél Lietuvos
nacionalinio saugumo ir gynybos
artimiausio laikotarpio stiprinimo”. Prieiga
per interneta https://www.lrs.It/sip/
getFile?quid=5addb505-99d8-4b48-867c-
90b5d584fff1.

04

Viesojo pirkimo objekty, kuriuos jsigyjant
baty keliami su nacionalinio saugumo
uztikrinimu susije reikalavimai, sarasas,
patvirtintas Lietuvos Respublikos
Vyriausybés 2022 m. kovo 30 d. nutarimu
Nr. 280, Dél Lietuvos Respublikos viesujy
pirkimy jstatymo 92 straipsnio 13, 14 ir 15
daliy nuostaty jgyvendinimo”. Prieiga per
interneta https://e-seimasx.Irs.It/portal/
legalAct/It/.TAD/1a061730b0c711ecaf79
€2120caf5094/asr.
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skatinti vieSojo ir privataus sektoriaus bendradarbiavima. Pagalba maZoms ir vidutinéms
jmonéms, aktyvus vieSojo ir privataus sektoriaus bendradarbiavimas kibernetinio saugumo
srityje padéty uZtikrinti ne tik didesnj kibernetinj atsparuma, bet ir skatinty rasti ir pasialyti
inovatyviy kibernetinio saugumo sprendimy visos valstybés mastu.

Daugiau informacijos apie programa KAM interneto svetainéje
https://kam.lt/planavimo-dokumentai/.

KAM koordinuoja TIS 2 direktyvos®? perkélima j nacionaline teise. TIS 2 direktyva siekiama
padidinti organizacijy, kurios jvairiuose sektoriuose atlieka itin svarbias funkcijas, kibernetinio
atsparumo lygj, taip pat sumazinti kibernetinio atsparumo neatitikimus tarp sektoriy ir sekto-
riuose bei pagerinti informacijos mainus ir kolektyvinius gebejimus pasirengti incidentams ir j
juos reaguoti. VieSojo ir privataus sektoriaus laukia dideli poky¢iai, susije su esminiy ir svarbiy
subjekty identifikavimu, kibernetinio saugumo riziky valdymo priemoniy jgyvendinimu, kibernetiniy
incidenty valdymu bei kibernetinio saugumo subjektams taikoma prieZidra. Sie ir kiti numatomi
pokyciai kibernetinio saugumo srityje 2023 m. buvo aptariami su susijusiomis institucijomis.
2023 m. siekiant j nacionaline teise perkelti TIS 2 direktyva pradétas rengti Lietuvos Respublikos
kibernetinio saugumo jstatymo pakeitimo jstatymo projektas bei su juo susije kity teisés akty
pakeitimo projektai. TIS 2 direktyva jgyvendinancius teisés aktus planuojama priimti iki 2024 m.
spalio 17 d.

Daugiau informacijos apie TIS 2 direktyvos perkélimo j nacionaline teise KAM interneto svetainéje
https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/.

Atsizvelgiant j NATO sprendima kibernetine erdve pripaZzinti penktuoju kariavimo domenu ir 2022 m.
Seimo politiniy partijy pasiradyta susitarima ,Dél Lietuvos nacionalinio saugumo ir gynybos ar-
timiausio laikotarpio stiprinimo“°3, numatoma nuosekliai stiprinti Lietuvos kibernetinés gynybos
pajegumus. 2023 m. KAM pradeéti Lietuvos kariuomenes Kibernetinés gynybos valdybos (toliau
-valdyba) steigimo darbai. Valdyba bus steigiama Lietuvos kariuomenés sudétyje ir prades veikti
nuo 2025 m. sausio 1 d. Valdybos tikslas - stiprinti Lietuvos kariuomenés kibernetinj sauguma,
konsoliduojant Lietuvos kariuomenei skiriamoms uZduotims jgyvendinti reikalingus pajégumus,
jgyvendinant valstybes ginkluotos gynybos planus.

Nuo 2022 m. balandZio mén. jsigaliojo teises aktai, uztikrinantys, kad kritinéje infrastruktdroje,
jskaitant 5G infrastruktdrg, bty naudojama tik patikimy gamintojy jranga. 2023 m. KAM atnau-
jino VieSojo pirkimo objekty, kuriuos jsigyjant bdty keliami su nacionalinio saugumo uZtikrinimu
susije reikalavimai, sara$a® ir papildomai j sarasa jtrauke jranga ir kitus objektus (pavyzdziui, laivy
eismo valdymo jranga, oro uosty stebéjimo sistemas, mikrokompiuteriy centrinius procesorius,
radijo imtuvus ir pan.).

Taip pat KAM, siekdama toliau uZtikrinti, kad valstybés institucijose ir nacionalinio saugumo pozidriu
svarbiuose sektoriuose, jskaitant 5G infrastruktdra, neblty naudojamos nepatikimy gamintojy
technologijos ir jranga, 2023 m. dar karta paragino visas institucijas, veikiancias gynybos srityje,
valdancias YSII, veikiancias srityse, kurios laikomos nacionaliniam saugumui uztikrinti strategis-
kai svarbiy Ukio sektoriy dalimi ar yra jraSytos j Saugiojo valstybinio duomeny perdavimo tinklo
naudotojy sarasa, organizuoti nepatikimy gamintojy jrangos pasalinimg ir pakeitima patikima iki
2025 m. sausio 1 d.

Kritines funkcijas vykdancios ir mobilizacines uzduotis atliekancios valstybés institucijos yra
jtrauktos j Sauguyjj tinklg ir gali efektyviai ir saugiai keistis informacija tarpusavyje ir su Europos
Sajungos institucijomis nepriklausomai nuo viesyjy elektroniniy rySiy tinkly ir naudotis Kertinio
valstybeés telekomunikacijy centro (toliau-KVTC) teikiamomis kolektyvinémis kibernetinio saugumo

< KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS >

priemonemis. KAM kartu su NKSC ir KVTC 2023 m. uzbaigé Europos Sajungos struktariniy fondy
finansuojama projekta ,Saugiojo tinklo ir kibernetiniy ataky prevencijos sistemos sukdrimas”.
Vykdant projekta buvo jsigyta nauja ir atnaujinta turima kibernetinés saugos techniné jranga,
atnaujinti Saugiojo tinklo elementai, tai leido modernizuoti Sauguyjj tinkla, padidinti valstybes
informaciniy iStekliy kibernetinj sauguma ir pagerinti kibernetiniy grésmiy aptikimo prevencija.
Saugiojo tinklo modernizavimas ir jo architektros atnaujinimas suteikia galimybe prijungti prie
Sio tinklo dar daugiau svarbiausiy valstybés institucijy.

Pletiant Viyriausybinj platiajuostj 3ifruota duomeny ir balso perdavimo tinkl3 (toliau - Sifruotas
tinklas) ir skatinant valstybés institucijas saugiai apdoroti ir perduoti jslaptintg informacija, 2023 m.
buvo atnaujintas ir vieSai paskelbtas Prisijungimo prie Vyriausybinio placiajuoscio Sifruoto duomeny
ir balso perdavimo tinklo tvarkos aprasas®s. Aprasytas prisijungimo prie Sifruoto tinklo procesas
sudaro galimybe valstybeés institucijoms greitai ir saugiai perduoti jslaptinta informacija ir uztikrinti
jos slaptumag, vientisuma ir prieinamuma teisétiems naudotojams bei leidZia sprendimus priimti laiku.

ES gynybos iniciatyvy
naudojimas bendradarbiavimui
ir projekty finansavimui

ES Kibernetiniy greitojo reagavimo pajégy (angl. Cyber
Rapid Response Teams (CRRT)) plétra

Lietuva nuo 2018 m. vadovauja PESCO CRRT projektui. PESCO CRRT projekto tikslas - uzkirsti
kelig kibernetinéms atakoms ir reaguoti j kibernetinius incidentus €S valstybése narése, bendros
saugumo ir gynybos politikos karinése misijose ir operacijose bei teikti parama partneriams.

2023 m. prie PESCO CRRT projekte jau dalyvavusiy Estijos, Kroatijos, Lenkijos, Lietuvos, Nyderlandy,
Rumunijos prisijungé 3 naujos ES valstybés narés - Belgija, Slovénija ir Danija. Taip buvo gerokai
sustiprintos Kibernetines greitojo reagavimo pajégos, padidéjo galimybés reaguoti j kibernetinius
incidentus visose ES valstybése narése, ES institucijose bei partnerése Salyse. Stebétojo teisémis
PESCO CRRT projekte Siuo metu dalyvauja Austrija, Graikija, Pranc@zija, Italija, Ispanija ir Suomija.

Vienas tokiy reagavimo ir remimo pavyzdZiy - Kibernetinés greitojo reagavimo pajégos dalyvavimas
remiant €S bendros saugumo ir gynybos politikos mokymo misija Mozambike 2023 m. Kibernetinés
greitojo reagavimo pajegos Salyje atliko kibernetinio pazeidziamumo vertinima.

Matydamos Lietuvos vadovaujamo PESCO CRRT projekto sekminguma ir efektyvuma, glaudesnio
bendradarbiavimo siekia ir tre¢iosios $alys - Moldova, Ukraina, Juodkalnija. Sias $alis Lietuvos
atstovai aktyviai konsultuoja dél bendradarbiavimo galimybiy.
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Prisijungimo prie Vyriausybinio
placiajuoscio sifruoto duomeny ir balso
perdavimo tinklo tvarkos aprasas,
patvirtintas Lietuvos Respublikos krasto
apsaugos ministro 2023 m. rugpjtcio 21 d.
isakymu Nr. V-669,,Dél Prisijungimo

prie Vyriausybinio placiajuoscio Sifruoto
duomeny ir balso perdavimo tinklo tvarkos
apraso patvirtinimo”. Prieiga per interneta
https://www.e-tar.It/portal/It/legalAct/
a2db4d903ff611ee9de9e7e0fd363afc.

06

1Smokty kibernetiniy pamoky karo
Ukrainoje metu ataskaita. Prieiga per
internetg https://www.nksc.It/rkgc/
ataskaitos.html.


https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://www.lrs.lt/sip/getFile%3Fguid%3D5addb505-99d8-4b48-867c-90b5d584fff1
https://www.lrs.lt/sip/getFile%3Fguid%3D5addb505-99d8-4b48-867c-90b5d584fff1
https://www.lrs.lt/sip/getFile%3Fguid%3D5addb505-99d8-4b48-867c-90b5d584fff1
https://e-seimasx.lrs.lt/portal/legalAct/lt/TAD/1a061730b0c711ecaf79c2120caf5094/asr
https://e-seimasx.lrs.lt/portal/legalAct/lt/TAD/1a061730b0c711ecaf79c2120caf5094/asr
https://kam.lt/planavimo-dokumentai/
https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/
https://www.e-tar.lt/portal/lt/legalAct/a2db4d903ff611ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/lt/legalAct/a2db4d903ff611ee9de9e7e0fd363afc
https://www.nksc.lt/rkgc/ataskaitos.html
https://www.nksc.lt/rkgc/ataskaitos.html
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KAM veikla pletojant tarptautinj
bendradarbiavimg kibernetinio
saugumo srityje

Bendradarbiavimas su JAV

2023 m. gruodj pasiraSytas JAV gynybos departamento ir KAM 2024-2028 m. bendradarbiavimo
gynybos srityje planas. Sutarta, kad Lietuva ir JAV tes bendradarbiavima koncentruodamosi j
kibernetinio pajégumo vystyma, dalydamosi kibernetiniy grésmiy informacija, dalyvaudamos
bendrose pratybose ir mokymuose bei tesdamos bendrus projektus Regioniniame kibernetinés
gynybos centre (toliau - RKGC), kuris yra NKSC padalinys.

2023 m. toliau stiprinamas bendradarbiavimas su JAV Pensilvanijos nacionaline gvardija (angl.
Pennsylvania National Guard (PANG)) (toliau - PANG). PANG specialistai Lietuvoje dalyvavo nacio-
nalinése strateginio lygio kibernetinio saugumo stalo pratybose (angl. Cyber Shield Stratex). PANG
atstovai prisidéjo prie rengiamy studijy apie karo Ukrainoje metu iSmoktas pamokas kibernetinio
saugumo ir gynybos srityje.

JAV kibernetinés vadavietés (angl. US Cyber Command, USCYBERCOM) atstovai 2023 m. rugpjdcio
meénesj baigé antraja gynybine kibernetinio saugumo operacija Lietuvoje. JAV ir NKSC kiberne-
tinio saugumo specialistai kartu stiprino praktinj saveikuma ir didino svarbiausiy Vidaus reikaly
ministerijos tinkly atsparuma kibernetinéms grésmeéms. Tai jau antroji tokia kibernetinio saugumo
operacija, kuri jgyvendinta remiantis ankstesne patirtimi, jgyta kraSto apsaugos sistemoje bei
UZsienio reikaly ministerijoje.

Lietuva dalyvauja tarptautinéje ,Iniciatyvoje pries iSpirkos reikalaujancias atakas”. Tai auksto lygio
JAV Baltyjy rGmy organizuojama iniciatyva, vienijanti 50 valstybiy ir tarptautiniy organizacijy kovai
su iSpirkos reikalaujanciomis kibernetinémis atakomis. Lietuva yra viena Sios iniciatyvos lyderiy,
vadovaujanciy informacijos dalijimosi darbo grupei kartu su Indija bei Izraeliu. 2022-2023 m. KAM
ir NKSC atlikti darbai:

pradéta plétoti informacijos apsikeitimo platforma, skirta tarptautiniy lygiu informacijai apie
iSpirkos reikalaujanciy veikéjy grésmes dalytis;

organizuoti jvadiniai informacijos dalijimosi mokymai;

parengtos 2 ataskaitos apie pagrindines tarptautines iSpirkos reikalaujancias kibernetines
grupuotes bei labiausiai nuo tokiy ataky paZeidZziamus sektorius.

< KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS >

Bendradarbiavimas su Indijos ir Ramiojo vandenyny
regiono salimis

reaguodama j regionines grésmes, kylancias i$ Rusijos ir Kinijos veiksmy kibernetinéje erdveéje, stiprina
bendradarbiavima kibernetinio saugumo srityje su bendramintémis regiono Salimis - Japonija, Australija,
Piety Koréja, Singapuru, Taivanu- kibernetinio saugumo srityje. Glaudesniu bendradarbiavimu su Indijos
ir Ramiojo vandenyny regiono Salimis siekiama sustiprinti €S, NATO ir jy partneriy kibernetinj sauguma.

2023 m. vyko intensyvios auksto lygio ir praktinio pobidzio konsultacijos Salims svarbiais klausimais,
buvo dalyvauta bendrose kibernetinés gynybos pratybose. Kitas glaudesnio bendradarbiavimo su Indijos
ir Ramiojo vandenyny regiono Salimis pavyzdys - 2023 m. spalj Tokijuje pasirasytas Lietuvos ir Japonijos
bendradarbiavimo gynybos srityje susitarimas, kuriame daug démesio skiriama kibernetiniam saugumui.

2023 m. pirma karta Lietuvoje surengtas aukSto lygio NATO, Indijos ir Ramiojo vandenyny regiono ir
partneriy Saliy kibernetinio saugumo forumas ,Cyber Champions Summit”, tai buvo gretutinis NATO
virsdniy susitikimo Vilniuje renginys. KAM kartu su NKSC surengtame forume ,Cyber Champions
Summit” NATO sajungininkiy ir stipriausiy vienminciy partneriy aukSto lygmens ekspertai diskutavo
apie kibernetinio saugumo tendencijas ir bendradarbiavimo galimybes, dalijosi patirtimis, kaip atremti
kibernetines atakas ir reaguoti j grésmes kylancias i$ Rusijos ir Kinijos.

Parama Ukrainai kibernetinio saugumo ir gynybos
pajégumams

Nenutrikstama Lietuvos ir kity parteneriy Saliy partneriy parama Ukrainai yra ne tik siekis viso-
keriopai paremti Rusijos agresija patiriancia alj, bet tai yra ir investicija j visos Europos sauguma.
Lietuvos parama Ukrainai teikiama jvairiomis kryptimis, viena jy - parama kibernetinio saugumo
ir gynybos pajégumams tiek dvisaliu, tiek daugiaSaliu lygiu.

Ukrainos réemejy kontaktinés grupées (Ramsteino formatas) kontekste 2023 m. rugsejj Lietuva
kartu su Liuksemburgu, Estija, Latvija, Danija, Belgija ir Ukraina jsteige IT koalicija Ukrainai remti.
Sios koalicijos tikslas - teikti parama ir stiprinti Ukrainos gynybos ministerijos ir Ukrainos gynybos
pajegy IT ir kibernetinio saugumo pajegumus.

Dvisalio bendradarbiavimo pagrindais 2023 m. Lietuva ir toliau teiké
kibernetinio saugumo paramg Ukrainai:

tieké technine ir programine jranga;

NKSC Ukrainos kibernetinio saugumo specialistai gilino Zinias ir gerino kibernetinio saugumo
jgudzius;

parengta iSmokty kibernetiniy pamoky karo Ukrainoje metu ataskaita®®.
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07

Prieiga per internety
https://www.nksc.It/nkc/.

08

Prieiga per interneta https://cybersecurity-
centre.europa.eu/nccs_en.

09

Europos Parlamento ir Tarybos reglamentas
(ES, Euratomas) 2023/2841, kuriuo
nustatomos priemonés aukstam bendram
kibernetinio saugumo lygiui Sajungos
institucijose, jstaigose, organuose ir
agentarose uztikrinti. Prieiga per interneta
https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX%3A32023R2841&qid=170
6716098394.

10

Europos Komisijos pasitlymas dél Europos
Parlamento ir Tarybos reglamento dél
horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy skaitmeniniy
elementy turintiems produktams, kuriuo
i$ dalies keiciamas Reglamentas (ES)
2019/1020. Prieiga per interneta https://
eur-lex.europa.eu/legal-content/EN/
TXT/?uri=celex:52022PC0454.
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Dalyvavimas formuojant ir jgyvendinant
ES kibernetinio saugumo politikg

NKSC perémé Nacionalinio koordinavimo centro
uzduociy vykdyma

2023 m. pabaigoje NKSCi$ KAM perémé vykdyti Nacionalinio koordinavimo centro (toliau - Lietu-
vos NKC)°7 uzduotis. Lietuvos NKC yra vienas i$ 27 ES nacionaliniy koordinavimo centry®, kuris:

yra vieSojo sektoriaus subjektas;

jo darbuotojai turi moksliniy tyrimy ir technologiniy Ziniy kibernetinio saugumo srityje arba
turi galimybe jomis naudotis;

vienija Lietuvos kibernetinio saugumo bendruomene ir veikia kaip bendruomenei skirtas
informacinis centras nacionaliniu lygiu;

gali gauti tiesiogines ES dotacijas savo veiklai;
gali teikti finansine parama treCiosioms Salims;

teikia technine pagalba suinteresuotiems subjektams - remia juos teikiant projekty, kuriuos
valdo Europos kibernetinio saugumo pramones, technologijy ir moksliniy tyrimy kompetenci-
jos centras (angl. European Cybersecurity Industrial, Technology and Research Competence
Centre and the Network of National Coordination Centres (ECCC)), paraiskas.

Siekdamas didinti Lietuvos kibernetinio saugumo bendruomenés kompetencijas, 2023 m. NKC
su Europos Komisija pasiraSé projekto ,CyberUp” finansavimo susitarima. ,,CyberUp” projektu,
vykdomu iki 2025 m. pabaigos, bus siekiama visiSkai jveiklinti Lietuvos NKC, suburti aktyvia
Lietuvos kibernetinio saugumo bendruomene bei finansuoti nedidelés vertés maZzy ir vidutiniy
jmoniy projektus kibernetinio saugumo srityje.

ES teisékdros iniciatyvos

Europos Sajungos kibernetiné darbotvarké 2023 m. koncentruota j Europos Sajungos teisekaros
pasidlymy kibernetinio saugumo srityje derinima.

Po dvejus metus trukusiy deryby 2023 m. gruodZio 13 d. buvo priimtas Reglamentas (ES, Eurato-
mas) 2023/2841, kuriuo nustatomos priemoneés auk$tam bendram kibernetinio saugumo lygiui
Sajungos institucijose, jstaigose, organuose ir agentdrose uztikrinti®®, Lietuva kartu su dauguma
kity Europos Sajungos valstybiy nariy derybose sieke, kad Europos Sgjungos institucijoms baty
taikomi auksti kibernetinio saugumo reikalavimai ir standartai, atitinkantys Europos Sajungos
valstybéms narems taikomas nuostatas pagal TIS2 direktyva.

2023 m. gruodZio 20 d. po triSaliy Europos Parlamento, ES Tarybos ir Europos Komisijos deryby
pritarta kompromisiniam Reglamento del horizontaliyjy kibernetinio saugumo reikalavimy, kelia-
my skaitmeniniy elementy turintiems produktams, kuriuo iS dalies kei¢iamas Reglamentas (ES)
2019/1020, tekstui (Kibernetinio atsparumo aktas)!?. Akte bus numatytos salygos kurti saugius
produktus su skaitmeniniais elementais bei nurodyti jpareigojimai aparatinés ir programines
jrangos produkty kiréjams rinkai pateikti gaminius su maZiau paZeidZziamumuy.

< KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS >

Daugiau informacijos apie Kibernetinio saugumo atsparumo akta https://digital-strategy.
ec.europa.eu/en/library/cyber-resilience-act-factsheet.

2023 m. ES Taryba pradéjo derybas su Europos Parlamentu dél Europos Komisijos pasidlyto
Europos Parlamento ir Tarybos reglamento, kuriuo dél valdomy saugumo paslaugy sertifikavimo
keitiamas Reglamentas (€S) 2019/881 (Kibernetinio saugumo aktas)™. Siuo Kibernetinio saugumo
akto pakeitimu siekiama sudaryti teisines salygas ne tik tvirtinti informaciniy ir rySiy technologijy
produkty, paslaugy ar procesy Europos kibernetinio saugumo sertifikavimo schemas, taciau ir
jtraukti nauja reguliavimo objekta - valdomas saugumo paslaugas. Valdomos saugumo paslaugos
pagal sitloma pakeitimg yra apibréZiamos kaip veikla, susijusi su kibernetinio saugumo rizikos
valdymu, jskaitant atsaka j incidentus, skverbties bandymus (angl. penetration testing), saugumo
auditus ir konsultacijas.

2023 m. balandZio 18 d. Europos Komisija pasidlé nauja Reglamenta, kuriuo nustatomos solida-
rumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir incidentus Sajungoje, jiems
pasirengti ir j juos reaguoti didinimo priemonés (Kibernetinio solidarumo aktas).?2 Siuo teisés aktu
siekiama sudaryti salygas Europos Sajungos valstybéms naréms, Europos Sajungos institucijoms
bei Skaitmeninés Europos programoje dalyvaujancioms 3alims, taip pat ir Ukrainai pasirengti,
atsakyti ir greitai atsikurti, patyrus reikSmingus ir didelio masto kibernetinio saugumo incidentus.

Daugiau informacijos apie Kibernetinio solidarumo akta https://digital-strategy.ec.europa.
eu/en/library/eu-cyber-solidarity-act-factsheet.

Naujausios ES teisékdros iniciatyvos kibernetinio saugumo srityje didina vieSojo ir privataus sek-
toriaus subjekty poreikj tureti ir (ar) naudotis profesionaliomis kibernetinio saugumo specialisty
paslaugomis. Jvairiy tyrimy duomenimis, 2022 m. Europos Sgjungoje trako nuo 260 000 iki 500 000
kibernetinio saugumo specialisty. Siekdama spresti Sias problemas, Europos Komisija 2023 m.
balandZio 18 d., minédama Europos jgtidziy metus, priéme komunikatg del Kibernetinio saugumo
jgldZiy akademijos®2. Sio komunikato tikslas - numatyti pagrindines priemones, padésiantias
ugdyti ES kibernetinio saugumo specialisty jgtdZius. Numatomomis priemonémis bus siekiama
sumazinti kibernetinio saugumo jgtdZiy trikuma ir aprdpinti €S reikiamais darbuotojais, kad ji galéty
reaguoti j nuolat kintancia grésmiy padetj, o valstybeés narés - jgyvendinti ES politika, kuria siekia-
ma apsaugoti ES nuo kibernetiniy iSpuoliy, taip pat didinti verslo galimybes ir konkurencinguma.

ES kibernetiné diplomatija

2023 m. birZelio 8 d. Europos Sajungos Taryba paskelbé atnaujintg Europos Sajungos kibernetinés
diplomatijos priemoniy rinkinj (angl. Revised Implementing Guidelines of the Cyber Diplomacy
Toolbox)**. Lietuva kartu su vienmintémis Europos Sajungos valstybémis narémis pasisakeé uz
kibernetinés diplomatijos priemoniy, ypac kibernetiniy sankcijy reZzimo, iSplétima jtraukiant
sektorines sankcijas, papildomy ribojamyjy priemoniy jtraukima. Europos S3jungos kibernetinés
diplomatijos sistema taip pat apima bendradarbiavima stiprinancias priemones, pagal kurias 2023 m.
surengti Europos Sajungos ir JAV, Jungtines Karalystes, Japonijos ir Indijos kibernetiniai dialogai.

Solidarizuodamosi su Jungtinés Karalystés ir kity partneriy pareiSkimais, 2023 m. gruodzio 7 d.
Europos Sajunga ir Europos Sajungos valstybés narés deklaracijomis*® grieZtai pasmerke kiber-

netine kenkimo veikla prie$ demokratines institucijas ir rinkimy procesus.

Siekdama atgrasyti iS treciyjy Saliy kylancias ar nusikalstamy veikéjy keliamas kibernetines
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1

Europos Komisijos pasitlymas dél Europos
Parlamento ir Tarybos reglamento,

kuriuo dél valdomy saugumo paslaugy
sertifikavimo kei¢iamas Reglamentas (ES)
2019/881. Prieiga per internetg https://
eur-lex.europa.eu/legal-content/LT/TXT/
PDF/?uri=CELEX:52023PC0208.
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Europos Komisijos pasitlymas dél Europos
Parlamento ir Tarybos reglamento, kuriuo
nustatomos solidarumo stiprinimo ir
pajégumo aptikti kibernetinio saugumo
grésmes ir incidentus Sajungoje, jiems
pasirengti ir j juos reaguoti didinimo
priemoneés. Prieiga per internetg https://
digital-strategy.ec.europa.eu/en/library/
proposed-regulation-cyber-solidarity-act.
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2023 m. balandzio 18 d. Europos Komisijos
komunikatas Europos Parlamentui ir
Tarybai (COM(2023) 207 final) ,Kibernetinio
saugumo srities talenty traikumo
problemos sprendimas siekiant didinti ES
konkurencinguma ir atsparuma bei skatinti
jos augima (Kibernetinio saugumo jgadziy
akademija)"”. Prieiga per interneta https://
eur-lex.europa.eu/legal-content/LT/TXT/
PDF/?uri=CELEX:52023DC0207.

14

Atnaujintas Europos Sajungos kibernetinés

diplomatijos priemoniy rinkinys. Prieiga per
interneta https://data.consilium.europa.eu/
doc/document/ST-10289-2023-INIT/en/pdf.
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ES vyriausiojo jgaliotinio uZsienio reikalams

ir saugumo politikai pareiskimas ES vardu

dél demokratiniy procesy apsaugos nuo
kibernetinés kenkimo veiklos. Prieiga per
interneta https://www.consilium.europa.
eu/en/press/press-releases/2023/12/07/
cyber-statement-by-the-high-representative-
on-behalf-of-the-european-union-on-the-
protection-of-democratic-processes-against-
malicious-cyber-activities/.
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Prieiga per interneta https://www.
consilium.europa.eu/It/press/press-
releases/2022/05/16/cyber-attacks-
council-extends-sanctions-regime-until-
18-may-2025/.
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2019 m. geguzés 17 d. Tarybos
sprendimas (BUSP) 2019/797 dél
ribojamuyjy priemoniy, skirty kovai

su Sajungai ar jos valstybéms naréms
gresianciais kibernetiniais iSpuoliais.
Prieiga per internetg https://eur-lex.
europa.eu/legal-content/LT/TXT/
PDF/?uri=CELEX:02019D0797-20201124.
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2023 m. geguzés 22 d. Europos Sajungos
Tarybos iSvada dél Europos Sajungos
kibernetinés gynybos politikos. Prieiga per
interneta https://www.consilium.europa.
eu/media/64526/5t09618-en23.pdf.
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NATO kibernetinés gynybos kompetencijos
centras. Prieiga per internetg
https://ccdcoe.org/.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

grésmes ir atakas prie$ Europos Sajunga ir Europos Sajungos valstybes nares, Europos Sajungos
Taryba nuo 2019 m. taiko iki 2025 m. geguzés 18 d. galiojancia kibernetiniy grésmiy ribojamuyjy
priemoniy sistema?®. Pagal Sig sistema Europos Sajungos taiko tikslines ribojamasias priemones
asmenims ar subjektams, susijusiems su kibernetiniais iSpuoliais, kurie daro didelj poveikj ir kelia
iSoreés grésme Europos Sajungos ar jos valstybéms naréms. Siuo metu kibernetiniy sankcijy sarase
yra a$tuoni asmenys ir keturi subjektai i§ Rusijos, Kinijos ir Siaurés Koréjos?’.

ES kibernetiné gynyba

Lietuva aktyviai prisidéjo prie 2023 m. geguZzés 22 d. priimty Europos Sajungos Tarybos iSvady
del Europos Sajungos kibernetinés gynybos politikos (angl. Council Conclusions on the EU Policy
on Cyber Defence)*® ir Europos Sajungos kibernetinés gynybos politikos jgyvendinimo plano suda-
rymo. Derinimo procesuose buvo atsiZzvelgta j Lietuvos bei suburty vienminciy Europos Sajungos
valstybiy nariy grupiy pozicijas del Tarybos iSvady dél Europos Sajungos kibernetinés gynybos
politikos teksto formuluotiy, ypat dél Lietuvos vadovaujamo PESCO CRRT projekto, valstybiy nariy
iSskirtiniy kompetencijy nacionalinio saugumo, jskaitant kibernetinés gynybos, srityje ir tolesnio
€S ir NATO bendradarbiavimo stiprinimo kibernetiniais klausimais.

Kibernetiné gynyba yra viena esminiy
NATO atgrasymo ir gynybos uzduociy

NATO dar 2016 m. pripaZino kibernetine erdve operacijy sritimi, kurioje Aljansas turi uZtikrinti
tinkama gynyba. Rusijos karas pries Ukraing tik dar labiau iSrySkino, kad kibernetiné veikla yra
integrali Siuolaikiniy konflikty dalis. Rusija taip pat suaktyvino hibridinius veiksmus prieS NATO
sajungininkes ir partnerius, jskaitant kibernetine kenkimo veikla. Lietuva, biidama neatsiejama
NATO dalimi, aktyviai prisideda prie Aljanso kibernetinés gynybos politikos formavimo, kibernetiniy
pajégumy stiprinimo, dalyvauja kibernetinés gynybos pratybose ir iniciatyvose.

Atsizvelgiant j specifinius kibernetinés erdveés karinio planavimo ir operacijy vykdymo poreikius,
atskirose NATO sajungininkése Salyse kuriamos kibernetinés pajégos, atitinkami pokyciai vykdomi
ir NATO Stabuose. NATO virsiniy susitikime Vilniuje buvo patvirtintas ir sékmingai iSbandytas NATO
virtualus reagavimo j kibernetinius incidentus pajégumas (angl. Virtual Cyber Incident Support
Capability (VCISC)) (toliau - NATO virtualus pajégumas), skirtas nacionaliniams sajungininkiy
pajégumams paremti reaguojant j didelio masto kibernetinius incidentus.

NATO lyderiai Vilniuje taip pat sutaré stiprinti kibernetinés gynybos jsipareigojimus (angl. Cyber
Defence Pledge) ir siekti naujy ambicingy tiksly stiprinant nacionaline kibernetine gynyba ir
kritinés infrastruktaros kibernetinj sauguma.

Lietuvos atstovai dalyvauja NATO kibernetinés gynybos kompetencijos centro (NATO Cooperative
Cyber Defence Centre of Excellence (CCDCOE)) (toliau - CCDCOE)*® veikloje. Tai suteikia galimybe
susipazinti su NATO ir kity Saliy kibernetinés srities patirtimi, dalyvauti CCDCOE rengiamose ki-
bernetinio saugumo pratybose, seminaruose, kursuose, konferencijose, gauti CCDCOE vykdomy
tyrimy medZiaga, jtraukti j CCDCOE darby programa nacionalinius kibernetinio saugumo poreikius.

< KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS >

NKSC ir Lietuvos kariuomenes atstovai kasmet dalyvauja CCDCOE organizuojamose pratybose
LSuremti skydai” (angl. Locked Shields)?°. Pratybose kibernetinio saugumo ekspertai tobulina
praktinius jgtdZius ginti nacionalines informacines sistemas ir kritine infrastruktdra nuo realiu
laiku vykdomy kibernetiniy atakuy.

CCDCOE organizuoja tarptautines kibernetiniy konflikty konferencijas ,CyCon"?%, Jose kasmet da-
lyvauja vieSojo, privataus sektoriaus ir akademinés bendruomenés praneséjai ir dalyviai iS NATO
sgjungininkiy Saliy, jskaitant Lietuvos, ir partneriai. Konferencijose aptariami techniniai, teisiniai,
politiniai, strateginiai ir kariniai kibernetinés gynybos ir saugumo klausimai bei pristatomi naujausi
kibernetinio saugumo moksliniai tyrimai.

25

CCDCOE organizuojamos pratybos ,Suremti
skydai”. Prieiga per interneta https://ccdcoe.
org/exercises/locked-shields/.

21

Tarptautiné kibernetiniy konflikty
konferencija,CyCON" Prieiga per interneta
https://ccdcoe.org/cycon/.
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Lietuvos kibernetinés erdvés apzvalga:
incidenty dinamika ir prevencinés priemones,

skirtos kibernetiniam atsparumui stiprinti

Vadovo iodis/ J

2023 m. Nacionalinis kibernetinio saugumo centras tesé savo misijg - didinti Lietuvos atsparuma
kibernetinio saugumo grésméms, padéti Salies vieSojo valdymo sektoriaus ir kritines paslaugas
teikiancioms organizacijoms veikti be sutrikimy ir kurti saugia Lietuvos kibernetine erdve.

Sioje dalyje apZvelgiami svarbiausi 2023 m. juykiai, kibernetinés grésmés Lietuvoje, jy tendencijos,
rizikos, aptariama kartu su partneriais bei saugumo bendruomene pasiekta pazanga Salies
kibernetinio saugumo srityje.

Liudas AliSauskas, NKSC, siekdamas stiprinti Lietuvos kibernetinj atsparuma, 2023 m. toliau kryptingai tesé savo veikla:
NKSC direktorius ugdé saugumo kompetencijas, atliko kibernetinio saugumo rizikos vertinimus, vykde kibernetinio
saugumo subjekty patikrinimus, tobulino kibernetinio saugumo priemones. Kartu buvo pradeti
jgyvendinti ir NKSC struktariniai pokyciai. Naujoji organizacijos struktdra ir didesni pajégumai
pades jveikti iSSUkius, pasiekti strateginius tikslus ir jgyvendinti 2024 m. Lietuvoje jsigaliosiantj
Europos Parlamento ir Tarybos priimtos TIS 2 direktyvos teisinj reglamentavima.
r A
(. : -
KA SAUGO? NUO KO SAUGO? KAIP SAUGO?
Lietuvos kibernetine erdve ir Nuo kibernetiniy incidenty ir.jy @ Kontroliuodamas, kaip kritines
kibernetinio saugumo subjektus. neigiamo poveikio. - paslaugas teikiancios organizacijos
jgyvendina kibernetinio saugumo
organizacinius ir techninius
reikalavimus.
@ Vlykdydamas kibernetiniy gresmiy ir
pazeidziamumy paieska.
@ Koordinuodamas reagavima j
kibernetinius 1'nqdentus ir atlikdamas
¥ ju tyrimus. .
. @ Kurdamas ir plétodamas prevencines
h nacionalines kibernetinio saugumo
priemones.
NACIONALINIS @ Ugdydamas kibernetinio saugumo
KIBERNETINIO SAUGUMO kompetencijds.
CENTRLAS .

-IR www.nksc.lt "R www,nksc.trv.lt - [ info@nksc.lt % 1843
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Svarbiausi 2023 m. jvykiai ir tendencijos

-_____________..-___________-

Didziausia iSorinj poveikj Lietuvos kibernetinio
saugumo aplinkai daré geopolitiniai ir technologiniai
veiksniai.

Bendras nacionalinis kibernetinis atsparumas
tiesiogiai priklauso nuo kiekvienos organizacijos
tinkamo pasiruoSimo savo kasdienéje veikloje
taikyti organizacines ir technines saugos
priemones. Sioje srityje NKSC mato teigiama pokyti,
situacijg dar galima gerinti.

o
0

Atsakingi praneséjai 2023 m. aptiko 74 kibernetinio
saugumo spragas jvairiose Lietuvos informacinése
sistemose ir apie tai informavo NKSC laikydamiesi
atsakingo kibernetiniy spragy atskleidimo principy.
Palyginti su ankstesniais metais, iS praneseéjy
sulaukta 45 proc. daugiau pranesimy.

Daugiausia incidenty jvyko interneto
prieglobos paslaugy infrastruktdroje, antroje
vietoje — vieSajame administravimo sektoriuje,
trecioje vietoje - interneto paslaugy teikéjy
infrastruktdroje ir prie jos prijungtuose fiziniy
asmeny galiniuose jrenginiuose.

.—————————————
ardibia

Kovai su Zaibiskomis kibernetinémis suk&iavimo
atakomis NKSC toliau tobulino organizacijy ir
gyventojy apsaugai skirtg jrankj — DNS uzkarda.
Si priemoné 2023 m. buvo taikoma beveik 4 mln.
mobiliojo ir 775 tikst. fiksuoto interneto rysio
paslaugy naudotojy ir per dieng vidutiniskai
apsaugojo daugiau kaip 2 takst.

nl

2023 m. buvo tesiami Lietuvos kibernetine gynyba

ir atsparuma stiprinantys veiksmai: jkurtos
pirmosios sektorinés apsikeitimo kibernetinio
saugumo informacija platformos, plétojamas
keitimasis aktualia informacija su tarptautiniais

partneriais, vykdoma aktyvi kibernetinio saugumo

kompetencijy ugdymo veikla.

@.____________

Vykdydamas Lietuvos kibernetinés erdves
prevencine priezidrg, NKSC 2023 m. nustaté 1 963
potencialiai kritiniy saugumo spragy turincias

rysiy ir informacines sistemas. Apie Sias spragas

valdytojai buvo informuoti tiesiogiai arba per
interneto paslaugy teikéjus.

I_:@L"""-"-"

NKSC registravo 2 378 kibernetinius incidentus.
Palyginti su ankstesniais metais, bendras
registruoty incidenty skaicius sumazéjo 30 proc,
tadiau 12 proc. augo pavojingesniy - vidutinés
kategorijos incidenty skaicius.

I

A

DidZiausig Zalg dare elektroninius duomenis
uzsifruojanciy ir iSpirkos reikalaujanciy kenkimo
programinio kodo virusai, DDoS atakos, tiekimo
grandinés atakos ir socialinés inZinerijos
principais sukurtos atakos.

i

Kibernetiniy kompetencijy ugdymas yra viena
i$ svarbiausiy valstybés atsparumo didinimo
priemoniy nuolat keic¢iantis kibernetinems
gresmems. 2023 m. NKSC organizuotus jvairaus
tipo teorinius mokymus baigé daugiau kaip 11,5
takst. asmeny.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Kibernetinio saugumo
grésmes ir rizikos

ISorinés aplinkos vertinimas

2023 m. Lietuvos kibernetinio saugumo aplinkai didZiausia iSorinj poveikj daré geopolitiniai ir
technologiniai veiksniai.

Antrus metus besitesiantis karas Ukrainoje iSliko pagrindiniu jtaka daranciu geopolitiniu iSorés
veiksniu, nes dél aktyvios paramos Ukrainai Lietuva liko su Kremliumi siejamy pazangiy ir testiniy
kibernetiniy grésmiy (angl. Advanced Persistent Threat, APT) (toliau- APT) grupuociy®* taikinyje.
Lietuvoje Sio pobidZio ataky ar jy bandymy daugéjo, nusikalstamos grupuoteés elgési agresyviau
nei anksciau. Lietuvoje APT iSskirtinai veiké pries vieSojo administravimo sektoriy. Pagrindiniai
tikslai, manoma, buvo Snipinéjimas, pasirengimas ir siekis vykdyti destrukcines atakas, ekonominés
naudos siekimas.

Didele jtaka kibernetinei aplinkai daré ir naujausiy technologijy plétra. Ypac ryskis pokyciai yra

susije su DI ir GDI technologijy proverZiu ir Siy technologijy prieinamumu placiai naudotojy audi-
torijai. Kaip ir daugelyje veiklos sriciy, Siomis technologijomis siekiama stiprinti kibernetinio sau-
gumo pajégumus, o nusikaltéliai tas pacias technologijas naudoja savo nusikalstamoms veikloms.

Pasaulinei saugumo bendruomenei kelia nerima DI technologijy panaudojimo kibernetinéms
atakoms potencialas, nors tiek Lietuvoje, tiek kitose Salyse, didZiyjy kibernetinio saugumo orga-
nizacijy duomenimis®?, 2023 m. dar nebuvo fiksuota incidenty, kuriuos iSskirtinai vykdyty DI. Vis
tik matomas aktyvus didZiyjy kalbos modeliy®® (angl. Large Language Models, LLM) (toliau - LLM)
naudojimas kuriant socialinés inZinerijos ir dezinformacijos Zinutes jvairiomis kalbomis. Iki Siol kalbos
klaidos Zinutése leisdavo lengviau pastebéti klastg, taciau pritaikius LLM tai tapo kur kas sunkiau.

Vidinés aplinkos vertinimas

Nacionalinis atsparumas kibernetinems grésmeéms tiesiogiai priklauso nuo kiekvienos organizacijos
tinkamo pasiruoSimo savo kasdienegje veikloje taikyti organizacines ir technines saugos priemones.
Sioje srityje NKSC mato teigiama pokytj, tatiau situacija dar reikéty gerinti.

Organizaciniy reikalavimy (pavyzdZiui, patvirtinta kibernetinio saugumo politika, jg jgyvendinantys
standartai, procedaros ir kt.) jgyvendinimas YSII°4 2023 m. augo 10 proc., palyginti su 2022 m.
duomenimis (Zr. 1 pav.).
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01

Pazangios ir testinés kibernetinés
grésmes (angl. Advanced Persistent
Threat, APT) — tai tikslingos
kibernetinés atakos, kuriomis
grupuotés nepastebétai jsilauzusios j
tinklg siekia ilgalaikiy tiksly.

02

Vienu Zingsniu priekyje priesininky
dirbtinio intelekto amziuje (angl.
Staying ahead of threat actors in the
age of Al). Priega per interneta https://
www.microsoft.com/en-us/security/
blog/2024/02/14/staying-ahead-of-
threat-actors-in-the-age-of-ai/.

03

Didieji kalbos modeliai — tai DI
sistemos, skirtos panasiam j Zmogaus
sukurta tekstui apdoroti, suprasti ir
generuoti. Jie pagristi gilaus mokymosi
metodais ir parengti naudojant
didziulius duomeny rinkinius, kuriuose
paprastai yra milijardai Zodziy i$ jvairiy
Saltiniy, pavyzdziui, interneto svetainiy,
knyguy, straipsniy.

04

YSII - tai rysiy informaciné sistema ar
jos dalis, rysiy informaciné sistemos
grupé, kurioje jvykes kibernetinis
incidentas gali padaryti didelj neigiama
poveikj nacionaliniam saugumui,
valstybés akiui, valstybés ir visuomenés
interesams.


https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
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1 pav. >

YSII valdytojy atitiktis
organizaciniams
reikalavimams (2022-2023 m.)
(Saltinis — NKSC)

2 pav. >

YSII valdytojy atitiktis
techniniams reikalavimams
(2022-2023 m.)

(3altinis — NKSC)

05

,Netaikoma” - kai YSII valdytojo
valdomai infrastruktarai (technologinéms
sistemoms) netaikomi informaciniy
sistemy reikalavimai.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

YSII valdytojy atitiktis organizaciniams
reikalavimams (2022-2023 m.)*

2023 72 % 13% 5% 6% &%
2022 62 % 2% 6% 15 % b
0 10 20 30 40 50 60 70 80 90 100
VisiZkai jgyvendinta M |gyvendinta, Il Dokumentuota,

bet nedokumentuota bet nejgyvendinta

Il Nejgyvendinta B Netaikoma

Daugiau finansiniy ir Zmogisky resursy ir kompetencijy reikalaujanciy techniniy saugumo priemoniy
igyvendinimas per metus padidéjo 7 proc. (Zr. 2 pav.)

YSII valdytojy atitiktis techniniams o

reikalavimams (2022-2023 m.)

2023 59 % 13% 7% 4%
2022 52 % 14% 5% 11%
0 10 20 30 40 50 60 70 80 90 100

Il Dokumentuota,
bet nejgyvendinta

|gyvendinta visiskai B |gyvendinta,
bet nedokumentuota

M Nejgyvendinta M Netaikoma

Vlykdydamas Lietuvos kibernetinés erdvés prevencine priezitrg, NKSC 2023 m. nustaté 1 963
potencialiai kritiniy saugumo spragy turincias RIS.

DidZioji dalis (24 proc.) kibernetinio saugumo spragy buvo susijusios su gamintojy paliktomis
klaidomis ir (ar) spragomis: marSrutizatoriy programiniame kode, virtualaus privataus tinklo (to-
liau - VPN) sprendimuose ir ugniasienése. Kiti paZeidziamumai (beveik 22 proc.) buvo susije su

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

jrenginiy programine jranga, kuri naudojama RIS stebéti, dokumentuoti, uzduotims valdyti ir pan.
Trecioji rasty spragy kategorija - internetiniy platformy jskiepiai, kurie dél specifikos daznai buvo
nekokybiski, neatnaujinami ir todél pazeidziami.

Vertinant visy 2023 m. nustatyty kibernetinio saugumo spragy pobudj, beveik 33 proc. Siy spragy
leido jas iSnaudojant j RIS jterpti Zalingas komandas arba koda, 25 proc. - pasireiSké netinkamai
jgyvendintu autentifikacijos mechanizmu, 20 proc. - suteiké galimybe nuotoliniu bidu vykdyti
pasirinkting koda arba trikdyti paslaugos teikima (Zr. 3 pav.).

Saugumo spragy pasiskirstymas pagal kategorijas

25 % 20 %

= e

22 %

B Autentifikacijos spragos

Zalingy komandy jterpimas

B Kodo naudojimas nuotoliniu badu B Kitos spragos

ir paslaugos trikdymas

Nors paZeidziamy RIS savininkai operatyviai 3alino pazeidziamumus, NKSC mato, kad organizacijos
vis dar neskiria pakankamai démesio savo valdomy RIS gyvavimo ciklui uZtikrinti.

2023 m. NKSC tobulino kibernetiniy grésmiy aptikimo badus ir juos taiké kibernetinio saugumo
subjekty tinkluose. IS viso 2023 m. nustatytos 248 grésmes, jy skaicius, palyginti su 2022 m.,
padidejo 35 proc.

DaZniausiai tinkluose aptinkamos grésmes - jvairi kenkimo programiné jranga, skirta kriptova-
liutoms generuoti nelegaliai iSnaudojant kompiuterinius resursus. Kitos identifikuotos grésmés
susijusios su jautriy duomeny perdavimu atviru tekstu. Siunciant duomenis nesaugiais kanalais
ir netaikant jokio Sifravimo, didelé tikimybé, kad jie gali bati perimti ir pasisavinti treciyjy Saliy.
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< 3 pav.

Saugumo spragy
pasiskirstymas pagal
kategorijas (altinis — NKSC)
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06

Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams,
aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2018 m.
rugpjucio 5 d. nutarimu Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio
saugumo jstatymo”. Prieiga per interneta
https://e-seimas.Irs.It/portal/Il
egalAct/It/TAD/94365031a53411e
8aa33fe8f0fea665f/asr.

4 pav. >

NKSC fiksuoty kibernetiniy
incidenty Lietuvoje
dinamika (2021-2023 m.)
(3altinis — NKSC)

5 pav. >

NKSC registruoty vidutines
kategorijos kibernetiniy
incidenty Lietuvoje
dinamika (2021-2023 m.)
(3altinis — NKSC)

07

NKSC 2023 m. patikslino kibernetiniy
incidenty fiksavimo metodika, todél
skaiciai lenteléje skiriasi nuo ankstesnése
nacionalinés kibernetinio saugumo
buklés ataskaitose pateikty duomeny.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Kibernetinio saugumo uZtikrinimas organizacijose yra testinis procesas, kuriam reikia nuolatinés
RIS prieZilros ir atsakingo personalo kompetencijy. RIS turi bdti nuolat stebimos, surandami nauiji
pazeidziamumai ir sutvarkoma klaidinga konfigiracija. Nors organizacijoms, kurios valdo YSII,
yra privaloma jsidiegti organizacines ir technines kibernetinio saugumo priemones, kaip numato
galiojantys teises aktai, taciau savanoriskas jy taikymas ir kitose tiek vieSo administravimo, tiek
privaciose organizacijose gerokai mazina rizika patirti kibernetines atakas, uztikrina organizacijos
veiklos testinuma ir maZina Zala. Todél NKSC skatina organizacijas ir jy vadovus ir toliau tinkamai
rlpintis savo organizacijy atsparumu kibernetinems grésméms.

Kibernetiniy incidenty dinamika

2023 m. NKSC registravo 2 378 kibernetinius incidentus (Zr. &4 pav.). Palyginti su ankstesniais
metais, bendras registruoty incidenty skaicius sumazéjo 30 proc., tatiau 12 proc. augo pavojin-
gesniy - vidutinés kategorijos incidenty skaicius (zr. 5 pav.).

o

Fiksuoty kibernetiniy incidenty Lietuvoje dinamika
(2021-2023 m.)

2021 m. 3723

2022 m. 3 360
2023 m. 2 378

500 1000 1500 2000 2500 3000 3500 4000

S

NKSC registruoty vidutinés kategorijos kibernetiniy
incidenty Lietuvoje dinamika (2021-2023 m.)

2021 m. 94

2022 m.

2023 m.

(S

20 40 60 80 100

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Daugiausia kibernetiniy incidenty buvo fiksuota liepos-rugséjo mén. (Zr. 6 pav.). Tai siejama su
liepos meén. Vilniuje vykusiu NATO virSaniy susitikimu bei svarbiu pokyciu kovoje su ZaibiSkomis
kibernetinémis sukciavimo atakomis iSplétus NKSC sukurto Zalingy interneto nuorody blokavimo
jrankio - DNS uZkardos taikymo apimtis (Zr. 36 psl. ,Kenkimo interneto svetainiy uzkardymas").

NKSC fiksuoty kibernetiniy incidenty pasiskirstymas o

pagal ménesius (vnt.)

Sausis
Vasaris 105
Kovas
Balandis 102
Geguze

Birzelis 172

Liepa
Rugpjatis 334
Rugséjis
Spalis 217
Lapkritis

Gruodis 196

S
Ul
S

100 150 200 250 300 350

ApZvelgiamuose sektoriuose matomos tokios pat tendencijos kaip ir ankstesniais metais (zr. 7 pav.).
Daugiausia incidenty jvyko interneto prieglobos paslaugy infrastruktaroje (angl. hosting), kuria
kibernetiniai nusikaltéliai iSnaudoja kibernetinems atakoms vykdyti. Dalj paslaugy nusikaltéliai
pasiekia jsilauZzdami j prastai apsaugotas organizacijy ar pilie€iy sistemas arba pasinaudodami
suklastotomis tapatybémis. Kadangi dalis Lietuvos prieglobos paslaugy teikéjy leidZia uzZ paslaugas
atsiskaityti kriptovaliuta, toks atsiskaitymo bddas sukuria papildomas galimybes nusikaltéliams
pasislépti, gerokai apsunkina jy atsekamuma arba padaro jj iS viso nejmanoma.

Antroje vietoje 2023 m. pagal fiksuojamuy kibernetiniy incidenty skai€iy buvo viesasis administra-
vimo sektorius. Sis sektorius nusikaltélius domina dél jautrios informacijos ir sektoriaus svarbos
Salies valdymui. ] jj labiausiai taikosi APT grupuotés Snipinédamos ir siekdamos sutrikdyti su
valstybés valdymu susijusia veikla.

Trecioje vietoje islieka interneto paslaugy teikéjy (toliau - IPT) infrastruktdra ir prie jos prijungti
fiziniy asmeny galiniai jrenginiai, pavyzdziui, kompiuteriai, iSmanieji jrenginiai, internetinés vaizdo
kameros, asmeniniai tinklo jrenginiai ir pan. Dél prastos apsaugos, kai pamirStama laiku atnaujinti
jrenginius, tinkamai juos sukonfigGruoti, Sie jrenginiai daZznai tampa lengvu grobiu kibernetiniams
nusikaltéliams, yra uZvaldomi ir véliau naudojami jvairioms kibernetinéms atakoms vykdyti.
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< 6 pav.

2023 m. NKSC fiksuoty
kibernetiniy incidenty

pasiskirstymas pagal ménesius

(vnt.) (Zaltinis — NKSC)


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
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7 pav. >

Incidenty pasiskirstymas
pagal sektorius (2021-2023 m.)
(altinis — NKSC)

08

Tiekimo grandiné - tai organizacijy,
Zmoniy, technologijy, veiklos, informacijos
ir iStekliy visuma, susijusi su tiekéjo prekés
ar paslaugos suteikimu pirkéjui.

09

,Gyventojy démesiui: visos socialinés
iSmokos bus iSmokétos.” Prieiga per
interneta https://vrsa.lt/titulinio-
naujienos/424/gyventoju-demesiui-visos-
socialines-ismokos-bus-ismoketos:3677.

10

Informacinis biuletenis. Duomenis
sifruojantis ir iSpirkos reikalaujantis
kenkimo kodas. Prieiga per

interneta https://www.nksc.It/doc/
biuleteniai/2021-11-05_Ransomware.pdf.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Incidenty pasiskirstymas pagal sektorius
(2021-2023 m.)

2021 m.
2022 m.
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Prieglobos paslaugos B Interneto paslaugos M VieZojo administravimo
paslaugos

DidZiausia Zalg pagal kibernetiniy ataky tipus ir metodus, NKSC duomenimis, 2023 m. daré elek-
troninius duomenis uzSifruojanciy ir iSpirkos reikalaujanciy kenkimo programinio kodo virusai,
DDoS atakos, tiekimo grandinés®® atakos, socialinés inZinerijos principais sukurtos atakos, kuriomis
siekiama iSvilioti jvairius jautrius duomenis.

Elektroninius duomenis uzsifruojantys ir iSpirkos reikalaujantys kenkimo
programinio kodo virusai

NKSC vertinimu, elektroninius duomenis uzsifruojanciy ir iSpirkos reikalaujanciy kenkimo progra-
minio kodo virusy plitimo mastas 2023 m. tiek pasaulyje, tiek Lietuvoje toliau augo. Nuo 2022 m.
iSrySkéjo dvigubo SantaZo tendencija - kibernetiniai nusikaltéliai ne tik reikalauja iSpirkos uz
duomeny isSifravima, bet ir uZ pavogty duomeny neiSviesinima.

Lietuvoje 2023 m. Siy ataky taikiniais tapo tiek vieSojo administravimo sektorius, tiek ir privacios
jmoneés. Vienas rySkesniy incidenty fiksuotas gruodzio meén., kai buvo uzsifruota dalis Vilniaus
rajono savivaldybés duomeny ir dél to sutriko savivaldybés veikla, vélavo socialinés iSmokos
gyventojams®°.

Kad bty iSvengta Zalos, NKSC organizacijoms rekomenduojal® nuolat stebéti privilegijuotas
teises, daryti jautriy duomeny ir informaciniy sistemy atsargines kopijas bei testuoti atsarginiy
kopijy atstatymo proceddras.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

DDoS atakos

2023 m. visame pasaulyje buvo gausu DDoS ataky iSpuoliy pries viesajj administravimo sektoriy.
ENISA duomenimis*!, mazdaug 66 proc. ataky prie$ vieSyjy paslaugy sektoriy buvo vykdomos
del politiniy tiksly, puse visy analizuoty incidenty buvo susije su Rusijos plataus masto agresija
prie$ Ukraing. VisiSkai paslaugas sutrikdé 56,8 proc. vykdyty ataky.

AnalogiSka tendencija 2023 m. buvo matoma ir Lietuvoje. DDoS atakos buvo intensyviai vykdomos
siekiant daryti politinj ir informacinj spaudima. Pacios atakos rimty sutrikimy nesukelé, nusikaltéliai
daznai jas vykdé siekdami atkreipti démesj j save ir padidinti savo Zinomuma.

Siekiant tinkamai apsisaugoti nuo DDoS ataky, organizacijoms rekomenduojama savo i$ interneto
pasiekiamiems iStekliams taikyti DDoS apsaugos priemones. Daugelis didziyjy pasauliniy DDoS
apsaugos priemoniy gamintojy maZoms ir vidutinéms organizacijoms savo priemones suteikia
nemokamai.

Tiekimo grandiniy atakos

Tiekimo grandiniy atakos tampa vis populiaresnés, nes puolamos silpnesnés tiekimo grandinés
grandys gali suteikti nusikaltéliams prieiga prie didesniy ir atsparesniy organizacijy. Lietuvoje
praeitais metai buvo registruoti incidentai, kai jsilauzus j informaciniy ir rySiy technologijy (toliau
-IRT) paslaugas teikiancias jmones buvo pasiekti tikrieji taikiniai - IRT paslaugas teikianciy jmoniy
klientai. Siy ataky sékmé priklauso nuo to, kokie reikalavimai yra paslaugy teikimo sutartyse ir
kaip uZsakovai valdo savo rangovy prieigos teises.

ENISA duomenimis??, nuo tokio tipo ataky yra nukentéje nuo 39 proc. iki 62 proc. organizaciju.
2023 m. ,Kurk Lietuvai” komanda, bendradarbiaudama su NKSC, analizavo tre€iyjy 3aliy valdymo
Lietuvoje situacija ir pateike rekomendacijas*3.

Siekdamas suvaldyti Sig rizika, NKSC organizacijoms rekomenduoja perZzidréti sutartis su IRT pas-
laugy teikéjais ir produkty tiekéjais ir jose numatyti papildomus reikalavimus teikéjams uZtikrinti,
kad jy infrastruktdra yra tinkamai saugoma ar veikla sertifikuota pagal tarptautinj saugumo stan-
darta. Privalu grieZtai kontroliuoti IRT paslaugy teikéjy prieigos teises prie organizacijos kritiniy
sistemy, registruoti ir analizuoti specialisty veiksmus prisijungimo metu, vertinti IRT pakeitimy
sauguma pries juos taikant produkcijai.

Socialiné inZinerija ir duomeny viliojimas

2023 m. 38 proc. visy NKSC registruoty incidenty buvo paremti socialinés inZinerijos metodais.
Sis metodas ne tik populiaréjo, bet ir geréjo siun¢iamy apgaulingy Zinugiy kokybé.

NKSC kartu su jvairiomis organizacijomis vykdyty iS anksto neskelbty pratyby ,Kibernetinis skydas
PhishEx" rezultatai rodo, kad nusikaltéliy Zinuc¢iy neatpazinty ir potencialiai Zalingus veiksmus
atlikty apie 16 proc. darbuotojy. Auky klaidos tikimybé tiesiogiai priklauso nuo zinuciy kokybeés, tam
nusikalteliai puikiai iSnaudoja GDI technologijas, kurios Zinutes padaro dar sunkiau atpazjstamas.
Sparciai pleciantis skaitmeninei erdvei, j ja perkeliama vis daugiau jautrios informacijos, taip
pat eksponentiSkai didéja kritiniy valstybés funkcijy priklausomybé nuo skaitmeniniy paslaugu.
NeiSvengiamai dideja ir piktavaliy motyvacija vykdyti kibernetinius nusikaltimus, siekiant jvairiy
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1

,Europos Sajungos kibernetinio
saugumo agentaros

DDoS ataky grésmiy vertinimas”

(angl. ENISA Threat Landscape for DoS
Attacks). Prieiga per interneta https:/
www.enisa.europa.eu/publications/
enisa-threat-landscape-for-dos-attacks.

12

L,ENISA gerosios praktikos uztikrinti
tiekimo grandiniy kibernetinj
sauguma” (angl. Good Practices for
Supply Chain Cybersecurity). Prieiga per
interneta https://www.enisa.europa.
eu/publications/good-practices-for-
supply-chain-cybersecurity.

13

Detalesné informacija apie 2023 m.
,Kurk Lietuvai” komandos projekta
,Kibernetinis saugumas: kaip valstybé
galéty padéti uztikrinti treciyjy Saliy
(kontraktoriy) valdyma?”ir jo i$vadas
pateikta 40 p.


https://vrsa.lt/titulinio-naujienos/424/gyventoju-demesiui-visos-socialines-ismokos-bus-ismoketos:3677
https://vrsa.lt/titulinio-naujienos/424/gyventoju-demesiui-visos-socialines-ismokos-bus-ismoketos:3677
https://vrsa.lt/titulinio-naujienos/424/gyventoju-demesiui-visos-socialines-ismokos-bus-ismoketos:3677
https://www.nksc.lt/doc/biuleteniai/2021-11-05_Ransomware.pdf
https://www.nksc.lt/doc/biuleteniai/2021-11-05_Ransomware.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-dos-attacks
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-dos-attacks
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-dos-attacks
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
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8 pav. >

DNS uzkarda
(3altinis - NKSC)

14

NKSC sukurto jrankio — DNS uzkardos
pristatymas. Prieiga per internety
https://www.nksc.It/uzkarda.html.

15

NKSC sukurtos blokuojamy domeny
valdymo sistemos ,Vasaris” pristatymas.
Prieiga per interneta https://www.nksc.It/
vasaris.html.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

tiksly - nuo finansiniy iki valstybei kritiniy paslaugy sutrikdymo tiksly. Negalima tikeétis, kad
kibernetiniy nusikaltimy maZzes, taciau bdtina tinkamai tam pasiruoSti. Organizacijoms taikant
tinkamas saugumo priemones, nuolat ugdant reikalingas kompetencijas bei laikantis elementarios
kibernetinés higienos, galima kur kas daugiau iSvengti incidenty, finansinés ir reputacinés Zalos
bei greitai atnaujinti kritines paslaugas.

Kibernetinio saugumo stiprinimas

Kenkimo interneto svetainiy uzkardymas

Kovai su kibernetinémis grésmémis, ypac su ZaibiSkomis kibernetinémis sukciavimo atakomis,
NKSC toliau tobulino organizacijy ir gyventojy apsaugai skirta jrankj - DNS uzkarda* (8 pav.).
2023 m. pabaigoje Si apsaugos priemoné buvo taikoma beveik 4 min. mobiliojo ir 775 takst.
fiksuoto interneto rysio paslaugy naudotojy ir per diena vidutiniSkai apsaugojo daugiau kaip
2 tikst. gyventojy, kurie, neatpazine nusikaltéliy atsiystos Zinutés, bandé prisijungti prie pinigams
ar jautriems duomenims iSvilioti skirty svetainiu.

DNS uzkarda o

20 blokavimy
per dieng

Blokuojama per
15 minuéiy

BAA X

Apsaugota

5 mln.

interneto paslaugy
klienty

I$ viso blokuojama
1 600 svetainiy

7 kompetetingos
institucijos

Taip pat NKSC pradeéjo plétoti ir blokuojamy domeny valdymo priemone??, kuri efektyviau jgalina
7 kompetentingas Lietuvos institucijas (Lietuvos policija, LoSimy priezitros tarnyba, Lietuvos
bankas, Lietuvos radijo ir televizijos komisija, Zurnalisty etikos inspektoriaus tarnyba, Valstybiné
vartotojy teisiy apsaugos tarnyba bei Narkotiky, tabako ir alkoholio kontrolés departamentas)
nurodyti IPT blokuoti kenkimo iSteklius internete.

Lietuva yra viena i$ vos keliy Europos valstybiy efektyviai taikanti priemone, kuri leidZia naudo-
tojus apsaugoti nuo kenkimo interneto svetainiy. 2024 m. NKSC sieks maksimaliai automatizuoti
procesus, intensyvinti tarpinstitucinj bendradarbiavima ir dar geriau apsaugoti Lietuvos piliecius
nuo ZaibiSky sukciavimo ataky ir kity kenkimo interneto svetainiy.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Kibernetinio saugumo kompetencijy ugdymas

Kibernetiniy kompetencijy ugdymas yra viena is svarbiausiy valstybés atsparumo didinimo priemo-
niy nuolat keiciantis kibernetinéms grésmems. 2023 m. NKSC ypac daug démesio skyré mokymams
ir pratyboms, taip siekdamas stiprinti kibernetinio saugumo subjekty gebeéjimus tinkamai valdyti
rizikas, aptikti kibernetinius incidentus ir tinkamai j juos reaguoti.

2023 m. NKSC organizuotus jvairaus tipo teorinius mokymus baigé daugiau kaip 11,5 tukst.
asmeny i$ vieSojo administravimo sektoriaus jstaigy, nevyriausybiniy organizacijy, smulkaus ir
vidutinio verslo jmoniy.

Siekdamas stiprinti Salies kritinés infrastruktdros atsparuma kibernetinéms grésméms, NKSC,
bendradarbiaudamas su JAV karinio laivyno aukStaja mokykla (angl. Naval Postgraduate School),
pirma karta suorganizavo Industriniy valdymo sistemy kibernetinio saugumo kursa. Kursa baige
39 dalyviai i$ Lietuvos ir Ukrainos?®. 2023 m. taip pat inicijuotas nacionalinis industriniy valdymo
sistemy kibernetinio saugumo kompetencijy ugdymo pajégumo sukdrimas.

Siekdamas stiprinti Salies aukSciausio lygio sprendimy priémeéjy kompetencijas, NKSC kartu su
Nacionaliniu kriziy valdymo centru ir JAV Pensilvanijos nacionalinés gvardijos atstovais geguzés
meén. organizavo Lietuvos Respublikos Vyriausybés kanceliarijos, visy ministerijy ir svarbiausiy
Salies energetikos bendroviy atstovy strategines kibernetinio saugumo stalo pratybas ,Kibernetinis
skydas StratEx 2023"Y7. Pratybose buvo tikrinami institucijy ir jstaigy gebéjimai tinkamai veikti,
jeigu pries vieng iS strateginiy Salies sektoriy baty jvykdyta didelio masto kibernetiné ataka ir
del to sutrikty dalies kritiniy paslaugy teikimas.

o

Ir= o I

G S e
CYBER SHIELD KIBERNETINIS KIBERNETINIS
STRATEX SKYDRAS PHISHEX SKYDAS PHISHEX
2023 2023 2023

Mokymuose jgytas teorines Zinias vieSojo sektoriaus ir ypatingos svarbos informaciniy iStekliy
personalas galéjo pasitikrinti NKSC organizuojamose didZiausiose nacionalinése kibernetinio
saugumo pratybose ,Kibernetinis skydas”. 2023 m. pratybos buvo vykdomos trimis kryptimis.
Be minéty strateginio lygio pratyby ,Kibernetinis skydas StrateEx", visus metus buvo rengiamos
imitacinés socialinés inZinerijos pratybos ,Kibernetinis skydas PhishEx". Jose savo praktines
Zinias atpaZzinti kibernetiniy nusikaltéliy Zinutes pasitikrino 154 organizacijos. Organizacijy dar-
buotojams i$ viso buvo iSsiysta daugiau kaip 200 tkst. imitaciniy piktavaliy el. laiSky*e. Pratyby
rezultatai rodo, kad vidutiniskai duomeny viliojimo Zinuciy neatpaZzjsta ir potencialiai Zalingus
veiksmus atlieka apie 16 proc. darbuotojy. Kadangi duomeny viliojimo atakomis ne tik vykdomos
asmens duomeny vagystes, bet ir daug sudétingesniy jsilauzimy j vidinius organizacijos tinklus ir
sistemas, organizacijos turi gerokai daugiau skirti démesio darbuotojy mokymams ir kibernetinio
atsparumo stiprinimui.
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16

,Lietuvos ir Ukrainos atstovai sékmingai
baigé pirma karta surengta pramoniniy
technologijy kibernetinio saugumo kursa.”
Prieiga per interneta
https://www.nksc.lt/naujienos/lietuvos_
ir_ukrainos_atstovai_sekmingai_baige_
pirm.html.

17

,Pratybose , Kibernetinis skydas STRATEX
2023" tikrinti valstybés institucijy ir
energetikos jmoniy gebéjimai ir saveika
didelio masto kibernetinio incidento
akivaizdoje.” Prieiga per interneta
https://Irv.It/It/naujienos/
pratybose-kibernetinis-skydas-
stratex-2023-tikrinti-valstybes-
instituciju-ir-energetikos-imoniu-
gebejimai-bei-saveika-didelio-masto-
kibernetinio-incidento-akivaizdoje/.

18

,Pasto tarnybomis apsimetanciy
internetiniy suk¢iy neatpazinty kas
septintas darbuotojas.”

Prieiga per interneta https://www.
nksc.It/naujienos/pasto_tarnybomis_
apsimetanciu_internetiniu_sukciu_.html.


https://www.nksc.lt/uzkarda.html
https://www.nksc.lt/vasaris.html
https://www.nksc.lt/vasaris.html
https://www.nksc.lt/naujienos/lietuvos_ir_ukrainos_atstovai_sekmingai_baige_pirm.html
https://www.nksc.lt/naujienos/lietuvos_ir_ukrainos_atstovai_sekmingai_baige_pirm.html
https://www.nksc.lt/naujienos/lietuvos_ir_ukrainos_atstovai_sekmingai_baige_pirm.html
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://lrv.lt/lt/naujienos/pratybose-kibernetinis-skydas-stratex-2023-tikrinti-valstybes-instituciju-ir-energetikos-imoniu-gebejimai-bei-saveika-didelio-masto-kibernetinio-incidento-akivaizdoje/
https://www.nksc.lt/naujienos/pasto_tarnybomis_apsimetanciu_internetiniu_sukciu_.html
https://www.nksc.lt/naujienos/pasto_tarnybomis_apsimetanciu_internetiniu_sukciu_.html
https://www.nksc.lt/naujienos/pasto_tarnybomis_apsimetanciu_internetiniu_sukciu_.html
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19

,Saugumo inovacijy hakatonas baigeési:
tarp prizininky — miny ieskantis DI, dronai
kamikadzés bei kosminis rysys.”

Prieiga per internetg https://www.
sauliusajunga.lt/saugumo-inovaciju-
hakatonas-baigesi-tarp-prizininku-minu-
ieskantis-di-dronai-kamikadzes-bei-
kosminis-rysys/.

20

,Studija apie kibernetines pamokas,
iSmoktas karo Ukrainoje metu” (angl.
Report on Cyber Lessons Learned during the
War in Ukraine). Prieiga per internetg
https://www.nksc.It/doc/rkgc/report_on_
cyber_lessons_learned_during_the_war_
in_ukraine.pdf.

21
Lietuvos Respublikos Seimas jteisino

atsakinga kibernetiniy spragy atskleidima.

Prieiga per interneta https://www.nksc.It/
naujienos/Ir_seimas_iteisino_atsakinga_
kibernetiniu_spragu_a.html.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Pagrindinés pratybos ,Kibernetinis skydas OpEx", kaip ir kasmet, buvo organizuojamos spalio
mén. Jose 82 organizacijos (i$ kuriy 77 dalyves yra valstybés informaciniy iStekliy (toliau - VII)
ir YSII valdytojos) tikrino kibernetiniy incidenty valdymo gebéjimus ir procesus, jsivertino savo
organizacijos saugumo bikle. Pratyby rezultatai rodo didéjancia dalyviy kibernetine branda, nes
beveik tre¢daliu iSaugo skaicius organizacijy, kurios pratybose ne tik tinkamai reagavo j kiber-
netinj incidenty, bet ir pateiké informacija apie incidenta NKSC. 2023 m. tokiy organizacijy buvo
76 (2022 m. - 54). Siose pratybose dalyviai taip pat galéjo pasitikrinti savo gebéjimus tinkamai
informuoti visuomene apie patirta kibernetinj incidenta. 2023 m. Sia galimybe pasinaudojo apie
50 organizacijy ir tai yra beveik dvigubai daugiau nei ankstesniais metais.

Taip pat Salies kibernetinio saugumo specialistai savo praktinius jgtdzius aptikti ir uZzkardyti
kibernetinius incidentus galéjo stiprinti NKSC virtualiame pratyby poligone (angl. Cyber Range).
2023 m. Sia galimybe pasinaudojo 356 asmenys (2022 m. - 221), buvo jvykdytos 373 mokymo
sesijos (2022 m - 223). NKSC virtualus pratyby poligonas 2023 m. pirma kartg panaudotas ir
Lietuvos Sauliy sajungos organizuotame hakatone ,Ugninis skydas 2023"°,

NKSC 2023 m. sukdré nuotoliniy mokymy sistema, kurioje kibernetinio saugumo subjekty per-
sonalas ir atskiri asmenys gali susipaZinti su kibernetinio saugumo pagrindais. Be to, sistemoje
prieinami ir vadovams skirti mokymai, kuriuose atkreipiamas démesys j kibernetinio saugumo
rizikas. Kursy pabaigoje dalyviai turi iSlaikyti testa ir gauti kursy baigima patvirtinantj sertifikata.
NKSC nuotoliniy mokymy sistema pasiekiama https://mokymai.nksc.lt.

ISmoktos karo Ukrainoje pamokos

Jau dvejus metus vykstantis plataus masto karas Ukrainoje ir toliau veiké bendrg regiono kiberne-
tinio saugumo aplinka. 2023 m. NKSC, bendradarbiaudamas su ekspertais iS Ukrainos, Lenkijos,
Sakartvelo ir JAV, parengé studija apie kibernetines pamokas, iSmoktas karo Ukrainoje metu (angl.
Report on Cyber Lessons Learned during the War in Ukraine)?°.

Identifikavus pagrindines karo Ukrainoje kibernetinio saugumo pamokas, 2023 m. buvo pradéti
pokyciai, kurie padeés stiprinti Lietuvos kibernetine gynyba ir atsparuma: jkurtos pirmosios sektorinés
apsikeitimo kibernetinio saugumo informacija platformos, plétojamas keitimasis aktualia informacija
su tarptautiniais partneriais, pradéti parengiamieji Lietuvos kariuomenés Kibernetinio saugumo
valdybos kdrimo darbai, vykdoma aktyvi kibernetinio saugumo kompetencijy ugdymo veikla.

Nacionaliniam saugumui uztikrinti svarbiy objekty apsauga

NKSC prisidéjo stiprinant perkanciyjy organizacijy tiekimo grandinés sauguma, vykdant
nacionaliniam saugumui uZtikrinti svarbiy jmoniy ir YSII valdytojy pirkimy prieZitra. NKSC
Sia funkcija i KAM perémeé 2023 m. viduryje ir per ta laikotarpj i$ viso svarsté 27 medZiagos
paketus, atliko 434 vertinimus. Vertinimai ir rekomendacijos buvo pateikti Nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymo komisijai galutiniams sprendimams.

Atsakingas kibernetinio saugumo spragy atskleidimas

2023 m. atsakingi praneséjai aptiko 74 kibernetinio saugumo spragas jvairiose Lietuvos in-
formacinése sistemose ir apie tai informavo NKSC laikydamiesi atsakingo kibernetiniy spragy
atskleidimo principy?*.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Buvo praneSta apie spragas, kuriomis pasinaudojant is sistemy (neretai valstybes informacinés
sistemos ar registry, kuriuose kaupiama Lietuvos gyventojy informacija) buvo galima nutekinti
jautrius duomenis.

Palyginti su ankstesniais metais, i$ praneséjy sulaukta 45 proc. daugiau praneSimy. NKSC dékoja
visiems kompetentingiems ir samoningiems pilieCiams bei skatina ir toliau tai daryti.

Kibernetinio saugumo patikrinimai

Siekdamas surinkti objektyvig informacija apie YSII bukle, 2023 m. NKSC atliko arba koordinavo
17 jvairaus tipo iSsamiy patikrinimy, i$ jy 14 buvo vykdomi bendradarbiaujant su ENISA bei jos
jgaliotais paslaugy teikéjais (atstovais iS verslo sektoriaus). Dvylikoje organizacijy, kurios valdo
YSII arba VI, buvo atliekamas informaciniy sistemy, tinklo atsparumo jsilauzimams testavimas.
Bendradarbiaujant su ENISA ir jos jgaliotais paslaugy teikéjais, papildomai dviejose organizaci-
jose buvo surengtos socialinés inZinerijos pratybos, o vienoje organizacijoje atliktas atitikties
kibernetinio saugumo teisés akty reikalavimams ir riziky vertinimas, tinklo skenavimas, atitikties
tarptautiniams teisés aktams vertinimas.

NATO virsuniy susitikimas Vilniuje

NKSC aktyviai prisidéjo uztikrinant kibernetinj sauguma per NATO virsaniy susitikima Vilniuje.
Pasirengimo laikotarpiu NKSC atliko 25 organizacijy, kurios buvo jtrauktos j renginio organizatoriy
sgrasy, plataus masto kibernetinio saugumo rizikos vertinima, pateiké rekomendacijas dél riziky
maZzinimo priemoniy taikymo?2. Paties NATO virStniy susitikimo Vilniuje metu liepos mén. NKSC
jsteigtame specialiame Saugumo operacijy centre nuolatinj budéjima vykdé NKSC, policijos ir kity
institucijy atstovai ir tarptautiniai partneriai.

Renginyje kibernetiniy incidenty iSvengti nepavyko, taciau jie didelés Zalos nepadare, renginys
vyko be sutrikimy, visos kritinés paslaugos buvo teikiamos tinkamai. Buvo fiksuoti keli hibridiniai
incidentai, DDoS atakos?3, identifikuoti ir uZkardyti bandymai sukurti su NATO virsdniy susitikimu
susijusiy tinklapiy kopijas. Renginio pabaigoje, labai tikétina, kad su Rusija siejama kibernetiné
grupuote pavieSino perimta vieSai neprieinama su susitikimu susijusia informacija, siekdama
diskredituoti Lietuva tarptautinéje arenoje?4.

NKSC 2024 m. prioritetai o

Kibernetinio saugumo kompetencijy
ugdymo portfelio jvairioms
kibernetinés gynybos pajégumus. grupéms plétra.

B o

Tolesnis sprendimy, padedanciy stiprinti

Pagalba ir parama vystant vieSojo
administravimo sektoriaus taktinius

PasiruoSimas vykdyti naujas funkcijas
pagal rudenij Lietuvoje jsigaliosiantj TIS 2 ir siekti glaudesnio tarpinstitucinio

direktyvos teisinj reglamentavima. bendradarbiavimo, vystymas.
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NKSC rekomendacijos viesbu¢iams

deél bevielio tinklo kibernetinio

saugumo stiprinimo. Prieiga per
interneta https://www.nksc.It/doc/
biuleteniai/2023_06_15_bevielio_tinklo_
rekomendacijos_viesbuciams.pdf.

23

,Pries Ziniasklaidos portalus — kibernetinés
atakos: stebimi pasiekiamumo sutrikimai.”
Prieiga per interneta https://www.delfi.
It/m360/naujausi-straipsniai/pries-
ziniasklaidos-portalus-kibernetines-
atakos-stebimi-pasiekiamumo-
sutrikimai-93906999.

24

2023 m. grésmiy nacionaliniam saugumui
vertinimas. Prieiga per internety
https://www.aotd.It/gresmiu-vertinimas.


https://mokymai.nksc.lt
https://www.sauliusajunga.lt/saugumo-inovaciju-hakatonas-baigesi-tarp-prizininku-minu-ieskantis-di-dronai-kamikadzes-bei-kosminis-rysys/
https://www.sauliusajunga.lt/saugumo-inovaciju-hakatonas-baigesi-tarp-prizininku-minu-ieskantis-di-dronai-kamikadzes-bei-kosminis-rysys/
https://www.sauliusajunga.lt/saugumo-inovaciju-hakatonas-baigesi-tarp-prizininku-minu-ieskantis-di-dronai-kamikadzes-bei-kosminis-rysys/
https://www.sauliusajunga.lt/saugumo-inovaciju-hakatonas-baigesi-tarp-prizininku-minu-ieskantis-di-dronai-kamikadzes-bei-kosminis-rysys/
https://www.sauliusajunga.lt/saugumo-inovaciju-hakatonas-baigesi-tarp-prizininku-minu-ieskantis-di-dronai-kamikadzes-bei-kosminis-rysys/
https://www.nksc.lt/doc/rkgc/report_on_cyber_lessons_learned_during_the_war_in_ukraine.pdf
https://www.nksc.lt/doc/rkgc/report_on_cyber_lessons_learned_during_the_war_in_ukraine.pdf
https://www.nksc.lt/doc/rkgc/report_on_cyber_lessons_learned_during_the_war_in_ukraine.pdf
https://www.nksc.lt/naujienos/lr_seimas_iteisino_atsakinga_kibernetiniu_spragu_a.html
https://www.nksc.lt/naujienos/lr_seimas_iteisino_atsakinga_kibernetiniu_spragu_a.html
https://www.nksc.lt/naujienos/lr_seimas_iteisino_atsakinga_kibernetiniu_spragu_a.html
https://www.nksc.lt/doc/biuleteniai/2023_06_15_bevielio_tinklo_rekomendacijos_viesbuciams.pdf
https://www.nksc.lt/doc/biuleteniai/2023_06_15_bevielio_tinklo_rekomendacijos_viesbuciams.pdf
https://www.nksc.lt/doc/biuleteniai/2023_06_15_bevielio_tinklo_rekomendacijos_viesbuciams.pdf
https://www.delfi.lt/m360/naujausi-straipsniai/pries-ziniasklaidos-portalus-kibernetines-atakos-stebimi-pasiekiamumo-sutrikimai-93906999
https://www.delfi.lt/m360/naujausi-straipsniai/pries-ziniasklaidos-portalus-kibernetines-atakos-stebimi-pasiekiamumo-sutrikimai-93906999
https://www.delfi.lt/m360/naujausi-straipsniai/pries-ziniasklaidos-portalus-kibernetines-atakos-stebimi-pasiekiamumo-sutrikimai-93906999
https://www.delfi.lt/m360/naujausi-straipsniai/pries-ziniasklaidos-portalus-kibernetines-atakos-stebimi-pasiekiamumo-sutrikimai-93906999
https://www.delfi.lt/m360/naujausi-straipsniai/pries-ziniasklaidos-portalus-kibernetines-atakos-stebimi-pasiekiamumo-sutrikimai-93906999
https://www.aotd.lt/gresmiu-vertinimas
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4ENISA gerosios praktikos uztikrinti tiekimo
grandiniy kibernetinj sauguma”

(angl. Good Practices for Supply Chain
Cybersecurity). Prieiga per interneta https://
www.enisa.europa.eu/publications/good-
practices-for-supply-chain-cybersecurity.

26

,Galimai iSnaudojant vieno svetainiy
gamintojo pazeidziamuma buvo jsilauzta j
mazdaug 10 Lietuvos interneto svetainiy.”
Prieiga per interneta https://www.nksc.It/
naujienos/isnaudojant_vieno_svetainiu_
gamintojo_pazeidziamum.html.
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2023 m.,Kurk Lietuvai” projektas
4Kibernetinis saugumas: kaip valstybé
galéty padéti uztikrinti treciyjy Saliy
(kontraktoriy) valdyma?” Prieiga per
interneta https://kurklt.It/projektai/
kibernetinis-saugumas-kaip-valstybe-
galetu-padeti-uztikrinti-treciuju-saliu-
kontraktoriu-valdyma.

28

Nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatymas numato, kad
nacionaliniam saugumui uztikrinti svarbiy
objekty (jmonés, jrenginiai ir turtas bei
kio sektoriai) ir nacionaliniam saugumui
uztikrinti svarbiy jmoniy, jrenginiy ir turto
apsaugos zonose esantis turtas ir teritorija
bei YSII valdytojy sandoriai turi bity
apsaugoti nuo visy galinciy kelti grésme
nacionalinio saugumo interesams rizikos
veiksniy, ir alinti tokiy veiksniy atsiradimo
priezastis ir salygas.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Projektas ,Kibernetinis saugumas: kaip valstybé galéty padéti uztikrinti
treciyjy Saliy (kontraktoriy) valdyma?”

Su treciosiomis Salimis susije kibernetiniai incidentai yra pasaulinio masto problema. ENISA
duomenimis?>, grésmes, susijusios su tiekimo grandinémis, ir informaciniy rySiy paslaugy teikéjy
pazeidZiamumas taps viena i$ deSimties opiausiy problemy visame pasaulyje.

Lietuvoje Siuo metu néra aiskiy reguliavimo struktdry ir procedary, kurios leisty efektyviai valdyti
treciyjy Saliy kibernetinj sauguma. Daline kontrole vykdo NKSC ir teikia sandoriy vertinimus Na-
cionaliniam saugumui uZtikrinti svarbiy objekty apsaugos jstatymo komisijai, taCiau tai apima tik
tas organizacijas, kurios priklauso YSII arba yra svarbios nacionaliniam saugumui. Kiti subjektai
lieka paZeidZiami del treCiyjy Saliy saugumo spragy ir grésmiy, nes labai daznai Siai sriciai ir su ja
susijusioms rizikoms valdyti neskiria pakankamai démesio. NKSC beveik kasmet fiksuoja kiber-
netinius incidentus, kurie jvyksta dél netinkamai valdomy treciyjy Saliy ir jy teikiamy paslaugy?®.

2023 m. Kurk Lietuvai” komanda bendradarbiaudama su NKSC parengé studija?’. Joje nagrinéjama
treciyjy Saliy rizikos valdymo problemos Lietuvoje ir uzsienio Saliy gerieji pavyzdziai, kurie buvo
naudojami kaip pagrindas treciyjy Saliy valdymo Lietuvoje gairéms parengti.

UZsienio Saliy patirties pavyzdziai atskleidzia, kad tiekimo grandinés saugumui uZtikrinti bGtinas
samoningumas kibernetinio saugumo srityje turi biti stiprinamas kompleksiskai, t. y. naudojant
jvairias priemones: sertifikatus, mokymus, minimalius kibernetinio saugumo standartus, jrankius,
platformas, saves vertinimo klausimynus ir vadovus su rekomendacijomis. Tre¢iosioms 3alims
valdyti naudojami skirtingi standartai (NIST, ISO27002, CIS, ,Zero Trust”), taip pat nacionaliniai
modeliai (Ispanijos IMC ir C4V), tatiau jie néra privalomi.

Lietuvoje kibernetinio saugumo paslaugy teikéjams (treciosioms Salims) privalomi organizaciniai ar
techniniai reikalavimai néra taikomi, jie taip pat néra jpareigoti informuoti apie patirtus kibernetinius
incidentus, treciosios Salys néra jtraukiamos j rizikos kategorija ir néra laikomos kontroliuojama
tiekimo grandinés rizika (iSskyrus Nacionaliniam saugumui uZtikrinti svarbiy objekty apsaugos
jstatymo apibréZiama apimtimiz®).

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Rekomendacijos sprendimams Lietuvoje:

Struktdruoti kibernetinio saugumo santykius su tiekéjais. PavyzdZiui,
remdamasi Danijos pavyzdZiu Lietuva galéty parengti kibernetiniy saugumo
santykiy su tiekéjais valdymo gaires arba numatyti proceso etapus.

Atlikti treciyjy Saliy vertinimus ir suteikti jvairaus tipo sertifikatus. PavyzdZiui,
pasinaudodama Austrijos pavyzdZiu Lietuva galéty sukurti ,Cyber Trust“?®
sertifikavimo lygius, kurie padéty jvertinti tiekimo grandinés dalyviy
kibernetinio saugumo btkle. Tai galéty padéti organizacijoms lengviau
pasirinkti saugius ir patikimus tiekéjus.

Sudaryti tiekimo grandinés Zemeélapj. Pavyzdziui, remdamasi DidZiosios
Britanijos pavyzdZiu Lietuva galéty taikyti tiekimo grandinés Zemélapio
sudarymo principg, kad identifikuoty potencialias rizikas ir suZinoty, kaip
organizacijos procesus gali paveikti jy valdymo treciosioms Salims.

Sukurti standartus. PavyzdZiui, remtis PrancGzijos modeliu ir skatinti
organizacijas atitikti kibernetinio saugumo standartus.

Palengvinti vieSyjy pirkimy procesa. PavyzdZiui, sukurti skirtingas preliminarias
sutartis (sutaréiy Sablonus) su paslaugy teikéjais.

Dalytis informacija. PavyzdZiui, remiantis ENISA pavyzdZiu skatinti tiekéjus
informuoti ir vieSai skelbti apie informacijg apie kibernetinius incidentus,

susijusius su tiekimo grandinés atakomis.
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,Cyber Trust Austria” — tai Austrijos
kibernetinio saugumo sertifikavimo
sistema ir kokybés Zenklas. Prieiga per
interneta https://www.cyber-trust.at/en/
labeloverview.


https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.nksc.lt/naujienos/isnaudojant_vieno_svetainiu_gamintojo_pazeidziamum.html
https://www.nksc.lt/naujienos/isnaudojant_vieno_svetainiu_gamintojo_pazeidziamum.html
https://www.nksc.lt/naujienos/isnaudojant_vieno_svetainiu_gamintojo_pazeidziamum.html
https://kurklt.lt/projektai/kibernetinis-saugumas-kaip-valstybe-galetu-padeti-uztikrinti-treciuju-saliu-kontraktoriu-valdyma
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Asmens duomeny apsauga, saugumo
uztikrinimas ir pazeidimy prevencija

Vadovo Zodis

Valstybiné duomeny apsaugos inspekcija, biidama viena i3 institucijy, jgyvendinanciy kibernetinio
saugumo politika Lietuvoje, 2023 m. prisidéjo prie Sios sistemos uZtikrinimo dalyvaudama Kibernetinio
saugumo tarybos veikloje, kibernetinio saugumo pratybose, bendradarbiaudama tiriant kibernetinius
incidentus ir vykdydama prevencine veikla. Valstybinés duomeny apsaugos inspekcijos patirtis
tiriant asmens duomeny saugumo paZeidimus rodo, kad démesys tinkamam saugumo uZtikrinimui
organizacijose vis dar néra pakankamas. Suprasdama organizacijy Ikescius Valstybiné duomeny
apsaugos inspekcija 2023 m. ir toliau nuosekliai sieke vieno iS veiklos prioritety ,didinti duomeny
valdytojy, duomeny apsaugos pareigtny ir duomeny subjekty Zinias, kompetencijg ir jgtidZius asmens
Dijana Sinkanieng, duomeny‘apsaugos srityje”.
VDAI direktore

buvo paZeisti ir asmens duomenys, ateityje turés bati skiriama daugiau démesio tinkamy saugumo
priemoniy uZtikrinimui bei Svie¢iamosios veiklos vykdymui.

r B

W,

KA SAUGO? NUO KO SAUGO? KAIP SAUGO?

Zmogaus teise j asmens duomeny @ VDAI prizidri, ar vieSojo ir privataus Vykdydama organizacijy asmens
apsauga. sektoriaus organizacijos tinkamai duomeny tvarkymo ir saugumo
jgyvendina teisés j asmens uztikrinimo stebéseng ir
duomeny apsaugg reikalavimus ir, patikrinimus. d
tvarkydamos asmens duomenis,
uztikring, kad jie baty tinkamai Nagrinédama pranesimus apie
apsaugoti nuo praradimo, ADSP ir atlikdama tyrimus.

sunaikinimo ar sugadinimo. : W
Teikdama organizacijoms

iSankstines konsultacijas,
susijusias su naujy technologiniy
sprendimy vertinimu dél
organizaciniy ir techniniy
priemoniy tinkamumo ir duomeny
tvarkymo saugumo.

Atlikdama asmens duomeny
tvarkymo auditus valstybeés
informacinése sistemose, kai tai
numato ES teisés aktai.

4

VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

'IR vdai.lrv.lt O« ada@ada.lt Q, +370 5 271 2804 £x .ADA gidas" — mobilioji—
programeéle
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Svarbiausi 2023 m. jvykiai ir tendencijos

1
2023 m. VDAl gavo maZiau pranedimy apie ADSP 2023 m. Lietuvoje paveikty duomeny subjekty |
negu 2022 m. skaicius sumazéjo daugiau kaip 3 kartus. 1
|
|
1
|
------ e rEmenn---
Palyginti su 2022 m. duomenimis, ADSP dél Pagal ADSP pobidj Lietuvoje statistiskai
Zmogiskosios klaidos daugéja. vyrauja konfidencialumo paZeidimai, jy

skaicius per 2023 m. sudaré net 76 proc.
visy atvejy.

1
2023 m. jvykusiy ADSP dél kibernetinio Nors kibernetiniai incidentai sudareé tik I
incidento yra 20 proc. maziau negu 2022 m. _15 proc. visy 023 m. .1vgkus1q ADSP.,vbefc |
jy metu buvo paveikti net 49 proc. (i8 visy
2023 m. paveikty subjekty) subjekty I
duomenys. |
[
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Duomeny valdytojai 2023 m. pranesé apie 2023 m. kovo mén. VDAI, atlikusi ADSP tyrima,
jvykdytas duomeny uZsifravimo ir iSpirkos priémeé sprendimg privaciai bendrovei skirti
reikalavimo atakas, taip pat buvo vykdomos 20 takst. eury baudg uz nustatytus BDAR
prisijungimo duomeny uZpildymo (angl. nuostaty paZeidimus.

Credential Stuffing) atakos.

[

i

20623 m. VDAI organizuoti Svie¢iamieji
renginiai sulauké 14 731 dalyviy.
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1 pav. >

1 pav. 2018-2023 m. gauty
pranesimy apie ADSP
dinamika (Saltinis — VDAI).

2 pav. >

Lietuvoje paveikty
duomeny subjekty skaicius
(3altinis - VDAI).

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Asmens duomeny saugumo pazeidimy
Lietuvoje situacijos analizeé

2023 m. VDAI gavo 254 praneSimus apie ADSP, tais metais Lietuvoje paveikty duomeny subjekty
skaiCius-571 833 (Zr. 1 pav.). Palyginti su ankstesniy mety duomenimis, VDAI gavo maZiau pra-
neSimy apie ADSP negu 2022 m. (2022 m. - 304), taip pat Lietuvoje paveikty duomeny subjekty
skaicius sumazéjo daugiau negu 3 kartus (2022 m.- 1 955 382) (Zr. 2 pav.). Tai rodo teigiama
tendencija, didéjantj organizacijy samoninguma ir efektyvesniy apsaugos priemoniy diegima ir
naudojima Lietuvoje per pragjusius metus. Sustipréjes organizacijy ripinimasis duomeny saugumu
taip pat yra grieZtesnés prieZitros ir Svieciamosios veiklos rezultatas. Tai svarbus Zingsnis siekiant
didesnio asmens duomeny saugumo uztikrinimo Lietuvoje.

Pranesimy apie ADSP dinamika 2018-2023 m. i
350
304
300
250
200
150
100
50
0
2018 2020 2019 2021 2022 2023
Lietuvoje paveikty duomeny subjekty skaicius o
2023 m. 571 833

0 500 000 1 000 000 1500 000 2 000 000 2 500 000

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

ADSP 2023 m., proc.

4%

10 % N 76 %

B Konfidencialumo paZeidimas Vientisumo paZeidimas

B Prieinamumo paZeidimas B Incidentas nebuvo laikomas ADSP

Pagal ADSP pobiidj Lietuvoje statistiskai vyrauja konfidencialumo pazeidimai (¢r. 3 pav.). Siy
pazeidimy skaicius per 2023 m. sudaré net 76 proc. visy paZeidimy, 10 proc. atvejy - vientisumo
pazeidimai, 10 proc. - prieinamumo paZeidimai ir 4 proc. atvejy incidentas nebuvo laikomas ADSP
(neatitiko savokos).

2022-2023 m. duomeny palyginimas, proc. o

Kibernetiniai 35
incidentai
Incidentai del 65
kity prieZastiy

Paveikti duomeny

subjektai del kibernetiniy &

il
Paveikti duomeny s
subjektai dél kity
priezasciy
0 10 20 30 40 50 60 70 80 90

2022 m. H 2023 m.
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< 3 pav.

ADSP 2023 m., proc
(3altinis — VDAI).

< 4 pav.

2022-2023 m. duomeny
palyginimas, proc.
(Saltinis - VDAI).
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5 pav. >

Paveikty subjekty
skaicius 2023 m., proc.
(3altinis - VDAI).

01

2023 m. buvo gauta 12 pranesimy

apie ADSP, kurie jvyko dél Sifruojamojo
kenkimo programinio kodo ataky.
Piktavaliai, vykdydami jvairias socialinés
inZinerijos atakas, pasitelkdami gerai
apgalvotus scenarijus, sieké gauti jvairius
prisijungimo duomenis.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Palyginti su pragjusiy mety duomenimis, pazymetina, kad ADSP dél kibernetinio incidento jvyko maziau
negu 2022 m. (2022 m.- 35 proc.) (Zr. & pav.).

Paveikty subjekty skaicius 2023 m., proc. o

51 %

P

Paveikty subjekty skaicius M Paveikty subjekty skaitius
del kibernetiniy incidenty del kity incidenty

Svarbu paminéti, kad nors kibernetiniai incidentai sudare tik 15 proc. visy 2023 m. jvykusiy ADSP,
bet ju metu buvo paveikti net 49 proc. (i$ visy 2023 m. paveikty subjekty) subjekty duomenys,
deél kity prieZasciy buvo paveikti 51 proc. subjekty duomenys (Zr. 5 pav.). Palyginti su pragjusiy
mety duomenimis, pazymétina, kad del 2022 m. jvykusiy kibernetiniy incidenty buvo paveikta
82 proc. duomeny subjekty (i$ visy 2022 m. paveikty duomeny subjekty skaiciaus), o dél kity
prieZasciy - 18 proc. duomeny subjekty.

VDAI 2023 m. gavo 37 praneSimus apie kibernetinius incidentus, iS kuriy 24 kibernetiniy incidenty
tyrimas baigtas 2023 m., 0 13 nagrinéjimas bus tesiamas 2024 m. 2023 m. duomeny valdytojai
pranesé apie jvykdytas duomeny uzsifravimo ir iSpirkos reikalavimo atakas®?, kuriy metu buvo ne
tik uzSifruoti serveriai, buhalterinés programos ir kitos sistemos, bet ir nukopijuoti juose esantys
duomenys, reikalauta iSpirkos uz duomeny deSifravima ir pateikti grasinantys pranesimai nukopi-
juotus asmens duomenis paskelbti tamsiojo interneto forumuose (angl. Dark Web fForums). VDAI dél
Siy ADSP pradéjo tyrima savo iniciatyva. Taip pat buvo vykdomos prisijungimo duomeny uZpildymo
(angl. Credential Stuffing) kibernetines atakos, kuriy metu piktavaliai, pasinaudoje nutekéjusiais
prisijungimo duomenimis, bandeé prisijungti prie kitiems asmenims priklausanciy paskyry. 2023 m.
ADSP metu buvo uzfiksuotos ir DDoS atakos.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

VDAI atkreipia démesj, kad 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas
(€S) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/€B (Bendrasis duomeny apsaugos reglamentas)
nustato pranesimo VDAI ir duomeny subjektui apie jvykusj ADSP turinj. DaZniausios pranesimo
VDAI apie jvykusj ADSP klaidos susijusios su tuo, kad:

& nepakankamai iSsamiai apraSomos jvykusio ADSP aplinkybés;

& duomeny subjektai netinkamai informuojami apie jvykusj ADSP (pavyzdZiui, nenurodoma
kokiy priemoniy jie galéty imtis galimoms neigiamoms pasekméms sumaZinti ar j ka orga-
nizacijoje, kurioje jvyko ADSP, galety kreiptis dél papildomos informacijos);

& neapraSomos priemones, kuriy émési arba ketina imtis duomeny valdytojas, kad bty pa-
Salintas ADSP bei sumaZintas pavojus duomeny subjekty teiseéms ir laisvéms ir kad ADSP
ateityje nepasikartoty.

Atsizvelgdama j tai, VDAI rekomenduoja naudoti VDAI patvirtinta praneSimo apie ADSP formg®?
ir joje pateikti iSsamia informacija apie jvykusj ADSP. Taip pat VDAI, susipaZinusi su praneSimy
apie ADSP turiniu, daznai nustato, kad pavojus asmens teiséms ir laisvéms dél jvykusio ADSP yra
vertintas formaliai, t. y. nurodoma, kad pavojus kilo arba nekilo, taciau nepateikiama argumenty,
del kokiy priezastiy daromos tokios iSvados. VDAI atkreipia demesj, kad atlikdamas pavojaus
duomeny subjekty teiséms ir laisvéems vertinima duomeny valdytojas turéty vadovautis BDAR
preambulés 75 konstatuojamaja dalimi, rekomendacija®? bei gairéemis®4.

VDAI atkreipia demesj j didéjancia naudojamos programinés ir techninés jrangos gamintojy ar
debesijos paslaugy teikéjy patikimumo, reputacijos ir kilmés Salies jvertinimo ir potencialiy riziky
duomeny saugumui nustatymo svarba. Organizacijos, duomenims tvarkyti pasirinkdamos jranga ir
paslaugy teikéjus, turéty jvertinti, ar asmens duomenys nebus perduodamij trecigsias valstybes,
neuztikrinancias tinkamo asmens duomeny apsaugos lygio.

2023 m. ADSP atvejais iSryskéjo prieigos kontrolés valdymo organizacijy kompiuteriy tinkluose
spragos - suteikiant prieiga netaikyti apribojimai ir tinklo segmentavimas, nesilaikyta ,maZiausiy
teisiy privilegijos” ir ,batina zinoti” principy, netaikytas dviejy veiksniy autentifikavimas (angl.
2 factor authentification (2FA)) aukStesnes teises turintiems, nuotoliniu bddu besijungiantiems ar
virtualy privaty tinkla naudojantiems asmenims. Taip pat jvykus duomeny uzSifravimo ir iSpirkos
reikalavimo atakoms, piktavaliai daZnai paSalina duomeny atsargines kopijas ir jvykiy Zurnalinius
jrasus, kurie buvo saugomi toje pacioje vietoje, kaip ir uzSifruoti duomenys, dél to duomeny val-
dytojai nebegali lengvai atkurti duomeny prieinamumo ir tinkamai atlikti kibernetinio incidento
ir ADSP tyrimo.

VDAI pazymi, kad organizacijoms batina metodiné pagalba, kaip atpazinti ADSP, nes pasitaiké
nemaZai atvejy, kai VDAI buvo praneSama apie ADSP, nors incidentai neatitiko ADSP savokos. At-
sizvelgdama j tai, 2023 m. VDAI parengé metodinj dokumenta, kuris turéty padéti organizacijoms
vertinti jvykusius incidentus ir poreikj apie juos pranesti VDAL®®

Detalesné informacija apie kiekvieng nusikaltima elektroniniy duomeny ir informaciniy
iStekliy saugumui pagal LR BK 196-1982 str.:

& 2023 m. VDAI skyré 2 administracines baudas dél bendrovéje ir vieSojo sektoriaus js-
taigoje jvykusiy ADSP. Per incidenta buvo paZeistas apie 55 tikst. duomeny su-
bjekty (vartotojy) asmens duomeny konfidencialumas. VDAI nustaté, kad del netinka-
mai vykdomos prieigy kontrolés ir autentifikavimo buvo prisijungta prie bendrovés
duomeny bazeés ir nutekinti bendrovés klienty duomenys (nustatyti BDAR 5 straipsnio
1 dalies e ir f punkty, 32 straipsnio 1 dalies b ir d punkty paZeidimai).
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Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2018 m. rugpjacio 29 d.
jsakymas Nr. 1T-82(1.12.E) ,Dél Pranesimo
apie asmens duomeny saugumo
pazeidima rekomenduojamos formos
patvirtinimo”. Prieiga per internetg
https://www.e-tar.It/portal/It/legalAct/
ce581900ab7a11e88f64a5ecc703f89b.

03

2018 m. liepos 2 d. VDAI rekomendacija

dél asmens duomeny saugumo pazeidimy
nustatymo, tyrimo, pranesimo, prane$imo
apie juos ir dokumentavimo tvarkos.
Prieiga per interneta https://vdai.lrv.It/
uploads/vdai/documents/files/Rekomend_
ADSP_2018.pdf.

04

2017 m. spalio 3 d. 29 straipsnio

duomeny apsaugos darbo grupés gairés
deél pranesimo apie asmens duomeny
saugumo pazeidimga pagal Reglamentg (ES)
2016/679 (nauja redakcija nuo 2023 m.
kovo 28 d.) bei 2021 m. gruodzio 14 d.
Europos duomeny apsaugos valdybos
gairés 01/2014 dél pranesimo apie asmens
duomeny saugumo pazeidima pavyzdziy.
Prieiga per interneta https://ec.europa.eu/
newsroom/article29/items/612052.

05

VDAI patarimai dél pasitaikanciy atvejy,
kai praneSama apie jvykusius incidentus,
kurie néra laikomi ADSP. Prieiga per
internetg https://vdai.lrv.It/It/naujienos/
vdai-pataria-del-pasitaikanciu-atveju-kai-
pranesama-apie-ivykusius-incidentus-
kurie-nera-laikomi-asmens-duomenu-
saugumo-pazeidimais/.


https://www.e-tar.lt/portal/lt/legalAct/ce581900ab7a11e88f64a5ecc703f89b
https://www.e-tar.lt/portal/lt/legalAct/ce581900ab7a11e88f64a5ecc703f89b
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://ec.europa.eu/newsroom/article29/items/612052
https://ec.europa.eu/newsroom/article29/items/612052
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
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6 pav. >

ADSP prieZastys 2023 m.,,
proc. (Saltinis — VDAI).

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

& 2023 m. kovo mén. VDAL, atlikusi ADSP tyrima, priemé sprendima vieSojo sektoriaus jstai-
gai skirti 6 600 eury bauda uz nustatytus BDAR nuostaty paZeidimus. Per incidenta buvo
pazeistas 13 525 duomeny subjekty (vartotojy) asmens duomeny konfidencialumas. VDAI
nustate, kad del neatnaujinamos programines jrangos ir galimybes prie valdymo panelées
prisijungti i$ iSorinio tinklo nenaudojant dviejy veiksniy autentifikavimo sukciai prisijungé
prie interneto svetainés, nukopijavo vartotojy duomeny baze ir paskelbé duomenis tamsiojo
interneto forume (nustatyti BDAR 5 straipsnio 1 dalies ¢, e, f punkty, 24, 25 ir 32 straipsniy
pazeidimai).

Palyginti su praéjusiy mety duomenimis, ADSP dél ZmogiSkosios klaidos daugéja (Zr. 6 pav.).
2023 m. 72 proc. ADSP jvyko dél Zmogiskosios klaidos (2022 m. tokiy ADSP buvo 60 proc.). ADSP
jvyksta dél neapdairumo, neZinojimo, kad tam tikras elgesys gali sukelti ADSP, taip pat dél veiksmy,
nuo kuriy negali apsaugoti jprastai taikomos techninés ir organizacinés priemonés, pavyzdZiui,
el. pasto adresy jraSymas j ,Kopija” (angl. Carbon Copy (CC)), o ne j ,Nematoma kopija” (angl. Blind
Carbon Copy (BCQ)), dokumenty su asmens duomenimis iSsiuntimas netinkamiems gavéjams,
netinkamai nuasmeninto dokumento pavieSinimas ir kt. Dél kity prieZas¢iy jvyke ADSP sudaro
28 proc. (2022 m. tokiy ADSP buvo 40 proc.). Tai buvo jvairus kibernetiniai incidentai, IT sistemy
trikdZiai ir kt., pavyzdZiui, piktavaliui pasinaudojus sistemy paZeidZiamumu ir jsilauZus j serverj,
jame esantys duomenys buvo uzSifruojami, dél IT sistemos klaidos atnaujinti duomenys nebuvo
laiku perduodami, todél duomeny valdytojas negaléjo laiku suteikti paslaugy ir kt.

ADSP priezastys 2023 m., proc. o

28 %

e

Zmogigkoji klaida B Kitos prieZastys

VDA, atsiZzvelgdama j tai, kad ADSP vis daZniau jvyksta dél ZmogiSkosios klaidos, atkreipia déemes;,
kad labai svarbi priemoneé siekiant minimizuoti ZmogiSkasias klaidas ir iSvengti kibernetiniy incidenty
(socialinés inZinerijos ataky ir kt.) yra darbuotojy mokymai. Duomeny apsaugos ir saugumo proceddry
(pavyzdZiui, slaptazodZiy naudojimas ir prieiga prie konkreciy IT sistemy) mokymai ir jvairios duomeny
viliojimo metodais paremty ataky simuliacijos yra svarbds tinkamam organizaciniy ir techniniy saugumo

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

priemoniy jgyvendinimui uztikrinti ir nety¢inio duomeny sunaikinimo, praradimo, pakeitimo, atsklei-
dimo be leidimo ar neteisétos prieigos prie jy prevencijai. Zinios apie asmens duomeny tvarkymui
keliamus reikalavimus bei atsakomybe yra ypac svarbios tiems asmenims, kurie atlieka didelés
rizikos asmens duomeny tvarkymo operacijas, pavyzdZiui, specialiyjy kategorijy duomeny tvarkyma.

Ateities technologijos®®, viska jungiantis internetas® (angl. Internet of Everything (lo€)), DI ir
didieji duomenys®® (angl. Big Data) suteikia naujy galimybiy inovacijas pritaikyti Zmonijai, taciau
uztikrinti asmens duomeny sauguma, taciau tuo pat metu reikalauja nuolatinio rizikos vertinimo,
bendradarbiavimo tarp verslo, vieSojo sektoriaus institucijy ir mokslo bendruomeniy, siekiant rasti
efektyvius ir saugius duomeny panaudojimo sprendimus.

Asmens duomeny apsaugos
salygy lygis

Nuo 2021 m. VDAI, remdamasi reprezentatyvios Lietuvos gyventojy apklausos duomenimis,
skaiciuoja ADASL Lietuvoje. ADASL yra sudeétinis rodiklis, nustatomas i$ atsakymy j 10 apklausos
klausimy. Klausimai apima keturias sritis: gyventojy Zinias, pasitikéjima jmonémis ir jstaigomis dél
asmens duomeny tvarkymo, elgesj, susidarus su paZeidimais, ir pasitikéjima prieZiGros sistema.

Lietuvoje 2023 m. ADSL®® sieke 64 proc. (2021 ir 2022 m. ADASL sieké 60 proc.) (ADASL siektina
verté yra 100 proc.) (Zr. 7 pav.). Palankiausiai asmens duomeny apsaugos salygas (ADASL) Lietuvoje
vertina specialistai ir tarnautojai (ADASL - 69 proc.), o pras€iausiai - pensininkai (ADASL - 58 proc.).
Be to, apklausa rodo, kad gaunantys didesnes pajamas ir turintys aukstesnj iSsilavinima gyventojai
asmens duomeny apsaugos salygas vertina palankiau: geriau Zino savo teises, labiau pasitiki
duomeny valdytojais ir duomeny tvarkytojais ir asmens duomeny apsaugos priezidros institucijomis.

ADASL augimas rodo, kad visuomené pastebi pokycius ne tik organizacijoms tvarkant asmens duo-
menis, bet ir joms komunikuojant apie jvykusius kibernetinius incidentus ir (ar) asmens duomeny
saugumo pazeidimus. Be kita ko, VDAL ir kitos Sioje srityje veikian€ios institucijos, atsizvelgdamos
j pasitaikiusias veiklos spragas organizacijose, deda pastangas dalytis rekomendacijomis, pade-
dantiomis mazinti galincias kilti rizikas.

ADASL Lietuvoje 2021-2023 m. o
2021 m. 60
0 20 40 60 80 100
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ISradimai ar inovacijos, kuriomis galima
lengviau ir patogiau atlikti kasdieninius
darbus, vystyti moksline veikla, pavyzdziui,
skaitmeniniai pinigai, kvantiniai
kompiuteriai.

7
| vieng sistema sujungiami jrenginiai,
procesai ir interneta naudojantys Zmonés.

8

Zmoniy ar masiny sukuriami dideli
duomeny kiekiai, kaip antai pirkimo
sandoriy duomenys, naudojimosi
socialiniais tinklais jprociai, interesai ir
pomégiai, padéties nustatymo sistemy
(pavyzdziui, GPS) signalai, jutikliy
registruojama klimato informacija ir kt.

9

ADASL 2023 m. apzvalga. Prieiga per
interneta https://vdai.lrv.It/media/viesa/
saugykla/2024/1/8MRMAtvN9FA.pdf.

< 7 pav.

2022-2023 m. duomeny
palyginimas, proc.
(3altinis - VDAI).


https://vdai.lrv.lt/media/viesa/saugykla/2024/1/8MRMAtvN9FA.pdf
https://vdai.lrv.lt/media/viesa/saugykla/2024/1/8MRMAtvN9FA.pdf
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Ka Lietuvos gyventojai mano apie asmens
duomeny apsauga

Remiantis minétos apklausos duomenimis, 2023 m. 82,4 proc., arba 7,4 proc. daugiau negu 2022 m.,
respondenty buvo girdéje apie BDAR. 4 proc. padaugéjo respondenty, teisingai nurodziusiy insti-
tucijos (be teismy), kuri padéty apginti jy teises asmens duomeny apsaugos srityje, pavadinima
(24 proc. nurodé VDAI). Nepaisant to, pasitikéjimas savo Ziniomis apie asmens duomeny apsaugos
teises iSliko panasus - puse apklausty gyventojy teigia, kad jie Zino Sias savo teises.

2023 m. gyventojai daug reciau patyré asmens duomeny apsaugos pazeidimus. Net 88 proc.
(15 proc. maziau negu 2022 m.) gyventojy teigia, kad per pastaruosius metus nesusiddreé su jokiu
neteisétu jy asmens duomeny tvarkymu. Visuomeneés sgmoningumo didéjimg asmens duomeny
apsaugos srityje rodo ir tai, kad tuo atveju, jei susidurty su galimu asmens duomeny apsaugos
paZzeidimu, net 93 proc. gyventojy imtysi kokiy nors veiksmy - ieSkoty daugiau informacijos,
kreiptysi j jmone ar jstaiga, kuri netinkamai tvarké duomenis, arba teikty skunda atsakingai
priezilros institucijai.

Remiantis apklausos duomenimis, gyventojai labiausiai pasitiki savo darbdaviais - 65 proc.
apklausty gyventojy teigia, kad jy darbdaviai laikosi asmens duomeny apsaugos reikalavimy.
60 proc. gyventojy mano, kad apskritai jmones ir jstaigos uztikrina teise j duomeny apsauga (6 proc.
daugiau negu praéjusiais metais). Respondentai gerokai maZziau pasitiki smulkiomis ir vidutinémis
imonémis. Tik 47 proc. gyventojy mano, kad jos laikosi asmens duomeny apsaugos reikalavimuy.
50 proc. gyventojy mano, kad jmonés ir jstaigos, kurios neuZtikrina tinkamos asmens duomeny
apsaugos, bus nustatytos. Taip pat lygiai pusé respondenty mano, kad jmoneés ir jstaigos, kurios
neuztikrina tinkamos asmens duomeny apsaugos, bus nubaustos. Labiausiai asmens duomeny
apsaugos prieZidra Lietuvoje pasitiki jaunimas, o maziausiai - pensininkai.

Visuomené, kuri geriau iSmano asmens duomeny apsaugos reikalavimus, deda daugiau pastangy
ir gali tinkamai rdpintis savo asmens duomeny apsauga bei to paties reikalauti iS organizacijuy.
Atsizvelgdama j tai, informuotumo didinima VDAI laiko vienu i veiklos prioritety.
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Tarptautinio bendradarbiavimo
iniciatyvos ir mokymo bei
svietimo veiklos

2023 m. Europos duomeny apsaugos valdyba (angl. the European Data Protection Board) (toliau
- EDAV), Europos Sajungos (ES) valstybiy nariy asmens duomeny apsaugos prieZidros institucijas
vienijanti Europos Sajungos institucija, 2023 m. gruodzio 15 d. vykusiame plenariniame posé-
dyje patvirtino BDAR penkeriy mety taikymo apZvalga. ApZvalga sudarys dalj Europos Komisijos
rengiamos BDAR jgyvendinimo ataskaitos.

o

EDAV pasidalijo tokiomis jZvalgomis:
BDAR taikymas pirmuosius penkerius su puse mety buvo sékmingas;
Siuo metu per anksti persvarstyti BDAR;

ES teisés akty leidéjai raginami skubiau priimti naujg reglaments, kuriuo baty
nustatytos papildomos procedirinés taisyklés, susijusios su tarpvalstybiniu BDAR
vykdymo uztikrinimu;

EDAV ragina ES teisés akty leidéjus ir Europos Komisijg siekti didesnio naujy funk-
cijy ir jgaliojimy, patikéty asmens duomeny prieZidros institucijoms ir EDAV pagal
naujus teisés aktus, aiSkumo ir vienodumo;

duomeny apsaugos institucijoms ir EDAV batini pakankami istekliai, kad jos galéty
vykdyti savo uzduotis.

2023 m. lapkricio mén. EDAV parengé ataskaita?®. Joje analizuojami prieZiGros institucijy sprendimai,
priimti pagal BDAR 60 straipsnj dél asmens duomeny tvarkymo saugumo ir saugumo pazeidimuy.
Ataskaitoje demesys atkreipiamas j BDAR 32, 33 ir 34 straipsnius. Akcentuojama, kad daugiausia
asmens duomeny tvarkymo ir saugumo pazeidimy jvyksta dél kibernetiniy ataky, Zmogiskuyjy
klaidy ir dél to, kad nesiimama tinkamy techniniy organizaciniy priemoniy.

2023 m. pradZioje VDAI su visuomene pasidalijo dvejus metus vykdyto informuotumo skatinimo
projekto ,SolPriPa 2 WORK"!! rezultatais, rodanciais asmens duomeny apsaugos padetj darbo
santykiuose. Parengtose 3 gairése darbuotojams ir vieSojo bei privataus sektoriaus darbdaviams,
be kita ko, pateikta informacijos ir apie ADSP.

2023 m. VDAI uztikrino kasdieninj gyventojams ir organizacijoms reikalingy konsultacijy teikima.
IS viso suteiktos 4 163 konsultacijos, dalis jy - dél organizaciniy ir techniniy duomeny saugumo
priemoniy. Taip pat surengta keletas nuotoliniy mokymuy, jraSai sulauké itin daug perZitry. IS viso
VDAl Svie¢iamuosiuose renginiuose dalyvavo 14 731 dalyvis.
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Duomeny tvarkymo saugumo ir pranesimo
apie duomeny saugumo pazeidimus
suvestiné vieno langelio principu (angl.
One-Stop-Shop case digest on Security of
Processing and Data Breach Notification).
Prieiga per interneta https://edpb.europa.
eu/our-work-tools/our-documents/other/
one-stop-shop-case-digest-security-
processing-and-data-breach_en.

1"

,SolPriPa 2 WORK" projektas. Prieiga per
interneta https://vdai.lrv.It/It/naudinga-
informacija/solpripa-2-work-projektas/.


https://edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/other/one-stop-shop-case-digest-security-processing-and-data-breach_en
https://vdai.lrv.lt/lt/naudinga-informacija/solpripa-2-work-projektas/
https://vdai.lrv.lt/lt/naudinga-informacija/solpripa-2-work-projektas/
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VDAI 2023 m. birzelio 16 d. rekomendacija
dél saugaus mobiliyjy aplikacijy naudojimo
mobiliuosiuose jrenginiuose. Prieiga per
internetg https://vdai.lrv.It/uploads/vdai/
documents/files/Rekomendacija%20
del%20saugaus%20aplikaciju%20
naudojimo%20mobiliuosiuose%20
irenginiuose%202023-06.pdf.

13

20 zingsniy vaikams ir paaugliams,

kaip apsaugoti savo asmens duomenis
internete. Prieiga per internetg https://
vdai.lrv.It/uploads/vdai/documents/
files/20_zingsniu_gaires%20vaikams%20
ir%20paaugliams%202023(1).pdf.

14

Dazniausiai pasitaikantciy atvejy, kai
pranesama dél jvykusiy incidenty,

kurie néra laikomi asmens duomeny
saugumo pazeidimais, apibendrinimas.
Prieiga per internetg https://vdai.lrv.It/It/
naujienos/vdai-pataria-del-pasitaikanciu-
atveju-kai-pranesama-apie-ivykusius-
incidentus-kurie-nera-laikomi-asmens-
duomenu-saugumo-pazeidimais/.
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2023 m. spalio men. VDAI kartu su NKSC, atsizvelgdami j pastebétus praktikoje kylan€ius su teises
akty reikalavimy jgyvendinimu susijusius sunkumus dél asmens duomeny saugumo uztikrinimo ir
kibernetinio saugumo, surenge nuotolinius mokymus ir atsake j suinteresuoty asmeny pateiktus
klausimus.

Keleta ménesiy vieSai prieinami praneSimy jrasai sulauké 1 665 perZitry Siomis temomis:

ﬂ organizaciniy priemoniy taikymas asmens duomeny saugumui uZtikrinti;
L% techniniy priemoniy taikymas asmens duomeny saugumui uztikrinti;

L% kibernetinio saugumo rizikos ir atitiktis organizaciniams techniniams reikalavimams.

2023 m. lapkri¢io mén. VDAI surengé nuotolinius duomeny apsaugos pareiginy mokymus. Stebéti
mokymy buvo pakviesti tiek privataus sektoriaus, tiek vieSojo sektoriaus duomeny apsaugos
pareiginai. Apie pareigliny paskyrima buvo pranesta VDAI. Kelias savaites mokymy jraSas buvo
skelbiamas vieSai. Taip suteikta galimybe susipaZinti su mokymy medziaga platesnei auditorijai.
Mokymai sulauké 4 500 perzidry.

2023 m. gruodZio men. VDA, atsizvelgdama j mety pradzioje surinkta informacija apie institucijy
poreikj dél trikstamy Ziniy apie asmens duomeny apsauga, surengé mokymus vieSajam sektoriui.
Viena i$ mokymy temy skirta ir asmens duomeny saugumo klausimams, buvo pateikta patarimy dél
praktikoje organizacijy daromy klaidy jvykus ADSP ir juos valdant. Mokymuy jraSai buvo prieinami
vieSai ir sulauké 3 300 perzidry.

o

2023 m. VDAI parengti metodiniai dokumentai, kurie
naudingi asmens duomeny uztikrinimo srityje:

rekomendacija dél saugaus mobiliyjy aplikacijy naudojimo mobiliuosiuose
jrenginiuose’’;

20 Zingsniy vaikams ir paaugliams, kaip apsaugoti savo asmens duomenis internete
(saugaus elgesio internete gairés)®;

dazniausiai pasitaikanciy atvejy, kai praneSama dél jvykusiy incidenty, kurie néra
laikomi asmens duomeny saugumo pazZeidimais, apibendrinimas'.
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https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomendacija%2520del%2520saugaus%2520aplikaciju%2520naudojimo%2520mobiliuosiuose%2520irenginiuose%25202023-06.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomendacija%2520del%2520saugaus%2520aplikaciju%2520naudojimo%2520mobiliuosiuose%2520irenginiuose%25202023-06.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomendacija%2520del%2520saugaus%2520aplikaciju%2520naudojimo%2520mobiliuosiuose%2520irenginiuose%25202023-06.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomendacija%2520del%2520saugaus%2520aplikaciju%2520naudojimo%2520mobiliuosiuose%2520irenginiuose%25202023-06.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomendacija%2520del%2520saugaus%2520aplikaciju%2520naudojimo%2520mobiliuosiuose%2520irenginiuose%25202023-06.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/20_zingsniu_gaires%2520vaikams%2520ir%2520paaugliams%25202023%281%29.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/20_zingsniu_gaires%2520vaikams%2520ir%2520paaugliams%25202023%281%29.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/20_zingsniu_gaires%2520vaikams%2520ir%2520paaugliams%25202023%281%29.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/20_zingsniu_gaires%2520vaikams%2520ir%2520paaugliams%25202023%281%29.pdf
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
https://vdai.lrv.lt/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA > 55

Nusikalstamy veiky kibernetineje
erdveje mastas ir poveikis

Svarbiausi 2023 m. jvykiai ir tendencijos

Va_dovo zodis

Interneto amZius atvéré visuomenei naujas galimybes paprastai ir greitai
atlikti kasdienes uZduotis, dirbti ir tobuléti, todél kibernetinio saugumo
stiprinimo klausimas Siandien yra itin aktualus. Kibernetinis saugumas ir

Nuolatiné grésmé isliko valstybiy remiami
kibernetiniy nusikaltimy vykdytojai ir jy gebéjimas
jsiskverbti j taikiniy informacines sistemas ir jas
uzvaldyti. Kibernetinés atakos, pirmiausia DDoS
atakos, gali bati nutaikytos j kritine infrastruktdra.

Pastaryjy dvejy mety pasaulinés krizés suteike
sukciams galimybe kurti apgaulingas schemas,
susijusias su aktualiais jvykiais (pavyzdziui,
Rusijos invazija j Ukraing, Zemés drebéjimai
Turkijoje ir Sirijoje).

kova su nusikaltimais elektroninéje erdvéje - vienas pagrindiniy Lietuvos
policijos veiklos prioritety. Nuolat stebime nusikalstamumo pokytius ir = &

— e s s - - -

nustatome kriminogenines rizikas, siekdami kurti saugig aplinkg, uzkirsti -
kelig galimiems nusikaltimams ir sekmingai tirti nusikalstamas veikas. Turime
kompetentingy ir profesionaliy pareigtny, moderniy jrankiy, Ziniy ir jgadziy,
tad esame pasiruose isStkiams ir reikSmingiems darbams.

Renatas Pozéla,
Lietuvos policijos
generalinis komisaras

Kompanijos ,Surfshark” skaitmeninio gyvenimo 2023 m. uZregistruotos nusikalstamos veikos

kokybés indeksas (angl. Digital Quality of Life Index) elektroninéje erdvéje (3 912 nusikalstamos veikos)

rodo, kad Lietuva pagal kibernetinj saugumg 2023 m.
buvo antra pasaulyje.

neturéjo jtakos registruoto nusikalstamumo
augimui ir jy grésmés lygis gerokai nukrito,
palyginti su 2022 m. (5 309 nusikalstamos veikos
elektroninéje erdvéje).

r A s
@ t.@ ______ e e e - ‘@ - ——— = - -
] 1
L J
|
2023 m. antrg pusmetj, kai Lietuvoje buvo pritai- 2023 m. Salyje buvo uZregistruoti 638
? ? ? g
KA SAUGO? NUO KO SAUGO? KAIP SAUGO? kytos svarbios tarpinstitucinio bendradarbiavimo nusikaltimai elektroniniy duomeny ir I
Lietuvos'zmoniy teises ir laisves, Nuo nusikalstamy veiky ir jy @ Tirdama, atskleisdama ir uzkardydama priemones, skirtos Zalingos veiklos internete ir informaciniy sistemy saugumui pagal LR BK |
visuomene ir valstybe. neigiamo poveikio. nusikaltimus elektroniniy duomeny ir elektroninio komunikavimo priemonémis prevenciiai 196-1982 str. (2022 m. — 919) I
informaciniy sistemy saugumui. . P P Jat ’ ’ ’
gerokai sumazéjo kibernetiniy nusikaltimy siaurgja |
Apribodama viegujy rygiy tinkly'ir prasme (t. y. pagal LR BK 196-198° str.). |
(arba) viedyjy elektroniniy rysiy
paslaugy, elektroninés informacijos I
prieglobos paslaugy ir skaitmeniniy E ]
paslaugy teikima paslaugy gavéjui ir AP = = = = = - — o o0 o & — * __________ E—
(arba) nurodydama taikyti priemones, I ES),
kuriomis Salinamos nusikalstamy
Ke‘ikq kilber”etinéj‘? erdvﬁje priezastys, I 2023 m. igliko tendencija, kad nusikalstamumg 2023 m. Lietuvoje iSrySkéjo tendencija, kad
1 PastarEs g I elektroninéje erdvéje labiausiai lémé suk&iavimai dominuojancia apgaulingy skelbimy vieta tampa
dalyvauja nusikalstamoje veikoje ) . S ) )
ar jo naudojama RIS jranga galimai | (LR BK 182 str.), jie sudaré dominuojancig socialiniai tinklai (62 proc, tai yra 45 proc.
naudojama nusikalstamai veikai. I 50 proc. dalj visy elektroninéje erdvéje padaryty daugiau, palyginti su 2022 m.).
1 : s nusikalstamy veiky.
@ Inicijuodama kibernetiniy incidenty |
tyrimus ir teikdama nurodymus I
interneto naudotojams kartu su NKSC.
U o

@ Perspédama visuomene deél grésmiy
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01

2023 m. Organizuoto nusikalstamumo
internete grésmiy vertinimo ataskaita
(angl. Internet Organised Crime Threat
Assessment (I0CTA)). Prieiga per
interneta https://www.europol.europa.
eu/publication-events/main-reports/
internet-organised-crime-assessment-
iocta-2023.

02

Tamsusis internetas — interneto dalis,
kurig galima pasiekti tik naudojant tam
tikra programine jranga, konfigaracijas
ar leidima bei unikaly rysio protokola.

03

2015 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva (ES)
2015/2366 dél mokéjimo paslaugy
vidaus rinkoje, kuria i$ dalies kei¢iamos
direktyvos 2002/65/EB, 2009/110/EB
ir 2013/36/ES bei Reglamentas (ES) Nr.
1093/2010 ir panaikinama Direktyva
2007/64/EB. Sia direktyva nustatomos
iSsamios mokéjimo paslaugy

taisyklés siekiant uztikrinti suderintas
mokéjimo paslaugy teikimo taisykles
ES ir auksta vartotojy apsaugos

lygi. Prieiga per interneta https://
eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A02015L2366-
20151223&qid=1707339672877.
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Tarptautine
situacija

Nusikaltimai elektroninéje erdveje paskutiniu metu tapo pelningu ,verslu®, kuriame dalyvauja nusi-
kalstamy paslaugy teikeéjai ir verbuotojai. Teisésaugos institucijoms vis sunkiau tirti kibernetinius
nusikaltimus, nes Sioje srityje veikia daug jvairaus profilio nusikaltéliy i$ viso pasaulio, o kibernetiniai
nusikaltéliai ir toliau demonstruoja gebeéjima greitai prisitaikyti prie naujy technologijy. 2023 m. Orga-
nizuoto nusikalstamumo internete grésmiy vertinimo ataskaitoje (angl. Internet Organised Crime Threat
Assessment (IOCTA)) (toliau - I0CTA ataskaita)*, kuri kasmet rengiama Europos Sajungos teisésaugos
bendradarbiavimo agentros (angl. European Union Agency for Law Enforcement Cooperation) (toliau
- Europolas), apZvelgiama kibernetiniy nusikaltimy ekosistema €S ir analizuojami tokiy nusikalstamy
veiky padariniai, vykdytojai ir aukos. Pagrindinés I0CTA ataskaitos iSvados:

Nusikaltimai kaip placiai paplitusios ir daZznai parduodamos arba reklamuojamos tamsiojo inter-
neto® forumuose (angl. Dark web forums) ir prekyvietése paslaugos (angl. crime-as-a-service).
Sias paslaugas sidlantys asmenys specializuojasi atskiry nusikalstamy veiky srityse ir glaudZiai
bendradarbiauja tarpusavyje. Visiems Siy paslaugy teikéjams reikalinga atitinkama infrastruktara,
kuria pasinaudodami galéty pasislépti nuo teisésaugos institucijy. Daugelis interneto paslaugy
teikéjy, kuriy paslaugomis daznai naudojasi nusikaltéliai, netaiko plataus masto klienty stebésenos
proceddry (pavyzdZiui, ,PaZink savo klienta") ir kliento bei metaduomeny (pavyzdZiui, IP adreso)
saugojimo praktikos, todél neiSsaugo svarbiy elektroniniy pédsaky ir apsunkina nusikalstamy
veiky tyrima - anonimizuoja savo klienta.

@ Socialiné inZinerija, ypa¢ duomeny viliojimo atakos, kuriomis siekiama i$ aukos iSgauti prisijungimo
ar kredito korteliy duomenis. Apgaulé gali pasireiksti iSgalvotu tekstu ar netikro, suklastoto siuntéjo
vardu el. laiSkuose ar SMS trumposiose Zinutése. Duomeny viliojimo atakos iSlieka populiarios
ir jomis naudojasi visy tipy kibernetiniai nusikaltéliai. Pasikeitus ES reguliavimui®? ir apsunkinus
sukciavimo schemy su mokeéjimo kortelémis galimybes, nusikaltéliai daugiau démesio émé skirti
korteliy naudotojams, o ne manipuliavimui skaitmeninémis sistemomis. Duomeny viliojimas yra
pagrindiné priemoné, kurig naudoja suk€iai savo internetinio sukciavimo schemose ir kenkimo
ataky atvejais, kai siekia jsilauZti j sistemas, pavogti duomenis arba iSvilioti pinigus.

@ PaZymeétina, kad kibernetiniai nusikaltéliai nusikalstamoms veikoms vykdyti iSnaudoja jvairias
krizes: pirmiausia COVID-19 pandemijg, o pastaruoju metu - su nestabilia geopolitine situacija
Europoje susijusius jvykius ar Zzemeés drebéjima Turkijoje ir Sirijoje. 2023 m. padaugéjo suk&iavimui
skirty interneto svetainiy, kuriose buvo renkamos léSos ar telkiama pagalba Ukrainai, taip pat
i$ netikry ankety siusty el. laiSky su raginimu teikti humanitarine pagalba ir prisidéti prie neva
Ukrainos ar Rusijos pagalbai skirty kampanijy ir fondy veikly.

Q} Apsimetinéjimas kitu asmeniu - tai metodas, kurj placiai taiko nusikaltéliai, veikiantys vaiky
seksualinio iSnaudojimo srityje ir vykdantys suk€iavimus internete. Su vaiky seksualiniu iSnau-
dojimu susijusiose nusikalstamose veikose nusikaltéliai placiai naudojasi socialiniais tinklais, kad
uzmegzty rySius su savo aukomis, daZnai su jomis bendrauja prisidengdami netikra tapatybe.
2023 m. ir toliau augo vaiky pornografijos plitimo gresme. Nusikaltéliai, platindami vaiky por-
nografija internete, naudojo jvairias priemones tapatybei slépti (pavyzdZiui, virtualius privacius
rySio tinklus). Vaiky pornografija buvo platinama tiek maZose interneto bendruomenése, tiek
dideliuose forumuose.

Duomeny vagysteé yra pagrindiné nusikaltimy internete ekosistemos sudedamoji dalis, nes
pavogti duomenys gali bti panaudoti jvairiose nusikalstamose veikose, jskaitant nelegalia
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prekybg, neteisétg prieiga prie sistemy, Snipinéjima, Santaz3 ir socialine inZinerija. Nelegaliose
rinkose prekiaujama pavogtais prisijungimo duomenimis ir auky asmens duomenimis, gautais i$
programisiy ir sukg€iy, kurie duomenis gauna jsilauzdami j duomeny bazes ar taikydami socialinés
inZinerijos metodus.

@ Nusikaltimai elektroninéje erdvéje dazZnai yra tarpusavyje susije, todél daugeliu atvejy ta pati
auka tampa keliy nusikaltéliy taikiniu. Tai ypat akivaizdu vaiky seksualinio iSnaudojimo nusikal-
timuose, kenkimo programy ataky atvejais ir internetinése suk¢iavimo schemose. Nukentéjusiy
asmeny duomenys gali bati parduoti keliems pirkéjams, vadinasi, auka gali tapti sukciy ir kenkimo
programy platintojy taikiniu.

Q Kibernetiniai nusikalteliai, vykdantys kibernetines atakas ir teikiantys susijusias paslaugas, taip
pat vykdantys prekyba tamsiojo interneto prekyvietése ar jas administruojantys, savo finansinés
veiklos sandorius sudaro beveik iSimtinai kriptovaliuta. Siekdami paslépti nusikalstamu badu jgyto
turto kilme, prie$ iSgrynindami neteiséta pelng nusikaltéliai taiko jvairius virtualiosios valiutos
operacijy maskavimo metodus (pavyzdZiui, decentralizuotas keityklas, virtualiosios valiutos
maiSyma (angl. mixers)).

@ Kibernetiniai nusikaltéliai ir grupuotés aktyviai naudojasi tamsiojo interneto forumais, sve-
tainémis, kuriuose ne tik galima dalytis nusikalstamos veikos rezultatais, bet ir lengvai ben-
drauti, aptarinéti nusikaltimy detales ir burtis j komandas. Tamsiajame internete taip pat
parduodama jvairi neteisétu bidu gauta informacija, reklamuojami nusikalstamy veiky vyk-
dymo techniniai jrankiai, dalijamasi patarimais, kaip naudotis tamsiuoju internetu. 2021 m.
atlikto tyrimo duomenimis, paaiSkéjo, kad jauni Zmonés, nesusije su nusikalstamy vei-
ky vykdymu, taip pat lankosi tamsiojo interneto forumuose, interneto bendruomeniy pus-
lapiuose, daZnai jsitraukia ir j rizikingos veiklos vykdyma. 51 proc. apklausos dalyviy tei-
gé, kad lankosi internetiniuose forumuose ir naudojasi pasikalbéjimo platformomis, iS juy
12 proc. - tamsiojo interneto forumuose, 11 proc. - tamsiojo interneto apsipirkimo puslapiuose.

Nacionalineé
situacija

Nusikaltimai elektroninéje erdvéje placigja prasme apibréZiami kaip bet kokie nusikaltimai, kuriems
jvykdyti vienaip ar kitaip buvo naudojamos kompiuterines technologijos, o nusikaltimo faktui jrodyti
turi bati taikomos specifinés nusikaltimy elektroninéje erdvéje tyrimo priemonés. Nusikaltimai elek-
troninéje erdveje siaurgja prasme - tai nusikaltimai, tiesiogiai darantys jtaka elektroniniy duomeny
ir informaciniy sistemy saugumui, kitaip tariant, pati kompiuteriné sistema yra nusikaltimo tikslas.

Susirdipinima kelianciy tarptautiniy grésmiy ir prognoziy kontekste visiSkai netikétas 2023 m. Lietu-
voje buvo reikSmingas registruoty kibernetiniy nusikaltimy siaurgja prasme sumaZzeéjimas ir matomas
retrospektyvinis regresas. Taip pat matomas aiSkus sutapimas (Zr. 1 pav.), kad kibernetiniy nusikaltimy
siaurgja prasme gerokai sumazéjo per 2023 m. antrajj pusmetj, kai Salyje buvo pritaikytos svarbios
tarpinstitucinio bendradarbiavimo priemonés, skirtos Zalingos veiklos internete ir elektroninio komu-
nikavimo priemonémis prevencijai.
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1 pav. >

2021-2023 m. Lietuvos
policijos jstaigose registruoti
kibernetiniai nusikaltimai
siauraja prasme

(altinis - Lietuvos policija)

2 pav. >

2021-2023 m. Lietuvos
policijos jstaigose registruoti
elektroniniai sukéiavimai
(Saltinis - Lietuvos policija)
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2021-2023 m. Lietuvos policijos jstaigose registruoti
kibernetiniai nusikaltimai siauraja prasme
90

~
@
13
@
fv:] ™in
o
= 1)
n
" ) n
Qv 35 2 m m
= 5 < <
R w = R = m
n n m
L al WEd R 2s "z M=
m (] © m m
30 ~
= N
N N

Sausis  Vasaris Kovas  Balandis Geguzé Birzelis Liepa Rugpjatis Rugséjis  Spalis  Lapkritis  Gruodis

150

144

2021 m. [l 2022m. I 2023 m.

120

104
104

©
n

5

Nuo 2823 m. birZelio 15 d. RRT jpareigojo
interneto paslaugy teikejus blokuoti prieigg prie operatoriams taikyti SMS Zinudiy siuntéjo
Zalingy interneto resursy. identifikavimo priemones.

Nuo 2023 m. liepos 1 d. jsigaliojo jpareigojimas

Atsizvelgus j ilgalaike sukCiavimy elektroninéje erdveje spartaus augimo tendencija (Zr. 2 pav.), galima
darytiiSvada, kad 2023 m. Lietuvoje buvo daZnesni socialinés inZinerijos metodai, kurie neturéjo poveikio
informacinéms sistemoms ir (ar) jy duomenims. Si situacija rodo, kad vyravo atvejai, kai kibernetiniai
nusikaltéliai ne tik iSprovokuodavo nukentéjusiuosius atskleisti elektroninius duomenis, bet ir savo
informacinése sistemose inicijuodavo operacijas, todél Sios sukciavimo schemos, anksciau labiausiai
lémusios kibernetiniy nusikaltimy siauraja prasme augima, dabar nebesuteikia pagrindo, batino Siems
nusikaltimams tirti.
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Lietuvos policijos 2023 m. stebésenos vertinimas sutampa su vieSuose 3altiniuose paskelbtomis
nepriklausomy eksperty iSvadomis. Kompanijos ,Surfshark” 2023 m. atlikto skaitmeninio gyvenimo
kokybés indekso (angl. Digital Quality of Life Index (DQL)) tyrimo duomenimis (Zr. 3 pav.), Lietuva pagal

kibernetinj sauguma 2023 m. buvo antra pasaulyje®.

Saliy deSimtukas pagal kibernetinj sauguma 2023 m.

Belgija
Lietuva
Estija
Cekija
Vokietija
Rumunija
Graikija
Portugalija
Ispanija

Lenkija

0,20

0,1986
0,1986
0,1973
0,1959
0,1945
0,1945
0,1945

0,1931

0,1918

Kibernetiniai nusikaltimai siaurgja prasme

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos duomenimis,
2023 m. Salyje buvo uZregistruoti 638 nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui (LR BK 196-1982 str.). 2023 m. Siy nusikaltimy uzregistruota 281 nusikalstama veika maziau

nei 2022 m. (30,6 proc., maziau nei 2022 m.) (Zr. & pav.).
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< 3 pav.

Kompanijos ,Surfshark”
2023 m. skaitmeninio
gyvenimo kokybeés indekso
tyrimo rezultatai (3altinis -
kompanija ,Surfshark”)

04

Kompanijos ,Surfshark” 2023 m.
nustatytas skaitmeninio gyvenimo
kokybés indeksas. Prieiga per interneta
https://surfshark.com/dql2023/
insights.


https://surfshark.com/dql2023/insights
https://surfshark.com/dql2023/insights
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4 pav. >

2022-2023 m. jstaigose,
atliekandiose ikiteisminius
tyrimus, uZregistruoty
nusikaltimy elektroniniy
duomeny ir informaciniy
sistemy saugumui skaicius
(LR BK 196-1982 str.)

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

2022-2023 m. jstaigose, atliekanciose ikiteisminius o
tyrimus, uZregistruoty nusikaltimy elektroniniy
duomeny ir informaciniy sistemy saugumui skaicius
(LR BK 196-1982 str.)

919

2022 401
434 %

638

2023 2o
376 %

@ 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950

Uzregistruoty nusikaltimy sk. Il I5tirty nusikaltimy sk. @ Nusikaltimy iStyrimas (proc.)

Bendroje nusikalstamumo struktdroje nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui 2023 m. sudaré apie 1 proc. visy uZregistruoty nusikalstamy veiky (2021 ir 2022 m. Sie
nusikaltimai sudaré 2 proc. visy uZregistruoty nusikalstamy veiky).

2023 m. Siy nusikaltimy iStyrimas sudaré 37,6 proc.

Detalesné informacija apie kiekvieng elektroniniy duomeny ir informaciniy iStekliy saugumo nusikaltima
pagal LR BK 196-1982 str. (Zr. 5 pav.):

£\ LR BK 196 str. ,Neteisétas poveikis elektroniniams duomenims® - 2023 m.
uZregistruota 14 nusikaltimy (2022 m. - 22). 2023 m., palyginti su 2022 m.,
$iy nusikaltimy uZregistruota 8 atvejai, arba 36,4 proc., maZiau.

A\ LR BK 197 str. ,Neteisétas poveikis informacinei sistemai” - 2023 m. uz-
registruoti 5 nusikaltimai (2022 m. - 3). 2023 m., palyginti su 2022 m., $iy
nusikaltimy uZregistruota 2 atvejai, arba 66,7 proc., daugiau.

£\ LR BK 198 str. ,Neteisétas elektroniniy duomeny perémimas ir panaudo-
jimas" - 2023 m. uZregistruotas 91 nusikaltimas (2022 m. - 53). 2023 m.,,
palyginti su 2022 m., $iy nusikaltimy uZregistruota 38 atvejai, arba
71,7 proc., daugiau.

A LRBK 198" str. ,Neteisétas prisijungimas prie informacinés sistemos” -
2023 m. uZregistruota 513 nusikaltimy (2022 m. - 824). 2023 m., palyginti su
2022 m., iy nusikaltimy uZregistruota 311 atvejy, arba 37,7 proc., maZiau.

A LR BK 1982 str. ,Neteisétas disponavimas jrenginiais, programine jranga,
slaptaZodziais, prisijungimo kodais ir kitokiais duomenimis” - 2023 m.
uZregistruota 15 nusikaltimy (2022 m. - 17). 2023 m., palyginti su 2022 m.,
§iy nusikaltimy uZregistruota 2 atvejai, arba 11,8 proc., mazZiau.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >
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2022-2023 m. jstaigose, atliekanciose ikiteisminius tyrimus, LiJ
uZregistruota nusikaltimy elektroniniy duomeny ir informaciniy sistemy

saugumui (LR BK 196-1982 str.)

Neteisétas poveikis 22
elektroniniams duomenims,
BK 196 str. -8

Neteisétas poveikis 3
informacinei sistemai,
BK 197 str. 2

Neteisétas elektroniniy 53
duomeny perémimas ir
panaudojimas, BK 198 str. 38

Neteisétas prisijungimas prie

informacinés sistemos, BK
198" str. 1 Zenk.

Neteisétas disponavimas 17
jrenginiais, programine jranga,
slaptaZodziais, prisijungimo > F
kodais ir kitokiais duomenimis, B
BK 1982 str. 1 Zenk.

-300 -250 -200 -150 -100 -50 © 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850

2022 W 2023 B Skirtumas

Pagal policijoje vykdytus ikiteisminius tyrimus, 2023 m. atvejy, kai buvo naudojamasi elektroninius
duomenis uzSifruojanciais ir iSpirkos reikalaujanciais kenkimo programinio kodo virusais ar DDoS atakomis,
dalis nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui struktaroje buvo iki 5 proc.

2023 m,, palyginti su 2022 m., Siek tiek padaugéjo tik kibernetiniy nusikaltimy, kuriy motyvai buvo
duomeny apie informaciniy sistemy pazeidziamumy ieSkojimas ir (ar) elektroniniy duomeny grobimas.

2023 m. beveik panasus isliko Zmoniy bauginimo ir (ar) terorizavimo kibernetiniais bdais atvejy skai-
Cius. Pagrindinés prieZastys buvo terorizavimas dél turtinés naudos, informacinés atakos, kenkimas
valstybei ir (ar) vieSiesiems subjektams. 2023 m. nusikaltimy skai€iumi nedaug skyrési nuo praéjusiy,
taciau kaip nauji ir labai grésmingi nusikaltimai buvo grasinimai Zudyti sprogdinant ir (ar) Saudant
(2 nauji atvejai mokykly informacinése sistemose) ir platintos ekstremistinés nuostatos (1 naujas
atvejis informacinése sistemose, skirtose vieSose erdvése informacijai transliuoti).

2023 m. kibernetiniy nusikaltimy siauraja prasme, kuriy motyvai buvo kibernetinis chuliganizmas ir
buitiniai konfliktai, mazéjo.

2023 m. kibernetinio chuliganizmo prieZastys nesikeité. DaZniausiai tai buvo akademinio jaunimo
kibernetinis chuliganizmas, siekiant ugdymo informacinése sistemose platinti neetiska turinj ir (ar)
trikdyti pamokas. 2023 m. Siek tiek sumaZzéjo atvejy, kai poveikis informacinéms sistemoms ir (ar) ju
duomenims buvo padarytas be konkreciy motyvy.

A~ 5 pav.

2022-2023 m. jstaigose,
atliekanciose ikiteisminius
tyrimus, uZregistruoty
nusikaltimy elektroniniy
duomeny ir informaciniy
sistemy saugumui skaicius
(LR BK 196-198° str.)
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05

Tamsusis internetas pasiekiamas
naudojant anonimine narsykle ,Tor”
(angl. The Onion Router (TOR)).

06

CUBA (5 atvejai), ESXIArgs (2 atvejai),
PHOBOS/FAUST (2 atvejai), ALPHV/
BlackCat (1 atvejis), AVADDON (1

atvejis), GLOBEIMPOSTER 2.0 (1 atvejis),

MEDUSALOCKER/LOCKFILESKR (1
atvejis, virusas zinomas i$ anksciau),
NESHTA (1 atvejis), PHOBOS/DEVOS
(1 atvejis), VENUS (1 atvejis), Win32/
Filecoder.00Q Trojan (1 atvejis).

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Elektroninius duomenis uzSifruojantys ir iSpirkos reikalaujantys kenkimo
programinio kodo virusai

2023 m. registruota kiek daugiau atvejy nei 2022 m., kai elektroninius duomenis uzsifruojandiais ir
iSpirkos reikalaujanciais kenkimo programinio kodo virusais buvo uzSifruoti duomenys. 2023 m. buvo
taikomi tokie patys iSpirkos uZ elektroniniy duomeny iSkodavima prievartavimo metodai: arba virusais
uzkréstose informacinése sistemose buvo paliekami rastai su iSpirkos mokeéjimo nurodymais (angl.
ransom note), arba buvo nurodomi kontaktiniai el. pasto adresai, taip pat programiSiai daZnai derino
ir duomeny grobimo, ir duomeny uzsifravimo atakas, todel, reikalaudami iSpirkos, grasino pavieSinti
duomenis, o negave iSpirkos juos pavieSindavo. Komunikacijai dazniausiai buvo naudojamasi arba
anoniminiu tinklu , Tor"®s, arba anoniminio el. pasto teikéjy paslaugomis. ISpirkos dydis buvo nurodomas
arba is karto (ransom note rastuose), arba iSpirkos suma pasakydavo programisiai, jei nukentéjusieji su
jais pradédavo derybas. Reikalaudami iSpirkos, programiSiai daznai nurodydavo, kad kaina priklausys
nuo to, kaip greitai bus pradeta derétis ir jvykdytas susitarimas sumokéti pinigus. 2023 m. sumokéti
iSpirka buvo praSoma tiek valiuta, tiek konvertuojant ja j kriptovaliuta ir pervedant j nurodyta piniginés
adresa. 2023 m. reikalauty iSpirky dydis buvo nuo 186,8 ETH (400 Eur) iki 900 000 USD (832 254 Eur),
o didziausia 2022 m. praSyta iSpirkos suma buvo 1000 BTC (22 529 000 Eur). 2023 m. nustatyta, kad
elektroniniams duomenims uzsifruoti buvo naudojami 11 Seimy elektroninius duomenis uzsifruojantys
ir iSpirkos reikalaujantys kenkimo programinio kodo virusai®®.

DDoS atakos

2023 m. pradéti 2 ikiteisminiai tyrimai (arba 1 maZiau nei 2022 m.) dél informaciniy sistemy trikdymo
DDoS atakomis. Nuo 2020 m. Lietuvos policijos tyrimy, pradéty dél DDoS ataky, skaicius iSlieka stabilus
(2020-2023 m. laikotarpio vidurkis - iki 3 atvejy per metus).

Vienas iS ikiteisminiy tyrimy buvo pradétas dél masiniy DDoS ataky prieS Lietuvos valstybés institucijy
ir verslo interneto svetaines nuo 2023 m. geguZés 6 d. iki 2023 m. birZelio 4 d. (ne maZiau kaip 40
svetainiy) ir nuo 2023 m. liepos 10 d. iki 2023 m. liepos 13 d. (ne maZiau kaip 21 svetainé). Sioms
DDoS atakoms, kuriomis buvo reaguojama j Lietuvos valstybés parama, skirtg padéti Ukrainai atremti
Rusijos karine agresija, taip pat j NATO virStniy susitikimg 2023 m. liepos ménesj Vilniuje, organizuoti
susivienijo ne maZiau kaip 17 Rusijos programiSiy grupiy. Tarp jy buvo ir 2022 m. prie$ Lietuva veikusi
Rusijos programisiy grupeé ,Killnet". Atakuoty Lietuvos svetainiy sarasus ir poveikio joms rezultatus
Rusijos programisiy grupé ,Noname05716" vieSino , Telegram” kanale.

Kita 2023 m. DDoS ataka buvo taikomasi j viena i$ meno kdriniy aukciono interneto svetaine. Aukciono
organizatoriai jtaré konkurentus.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Kibernetinius nusikaltimus lémusios aplinkybés ir
kibernetiniy nusikaltimy poveikio vertinimas

Kibernetiniy nusikaltimy budai
2023 m. pagrindinés kibernetiniy nusikaltimy siauraja prasme technologijos, kuriomis buvo uZvaldyti
informaciniy sistemy vartotojy duomenys ir (ar) gauta prieiga prie informaciniy sistemy, kaip ir anksciau,

rémeési socialine inZinerija, ir tai buvo priemonés, susijusios su apgaulingomis SMS Zinutémis, internetinio
bendravimo programy pranesimais, telefoniniais skambuciais, el. pasto laiskais.

Kibernetiniy nusikaltimy padariniai

2023 m. daZniausi kibernetiniy nusikaltimy siaurgja prasme padariniai, palyginti su
2022 m,, isliko tie patys:

duomeny stebéjimas ir (ar) pasisavinimas;
paskyry perémimas;
neteisétas duomeny paskelbimas;

duomeny uZsifravimas, sugadinimas, pakeitimas ar sunaikinimas.

> b > b

Atakuotos informacinés sistemos

2023 m. daZniausi kibernetiniy nusikaltimy siauraja prasme taikiniai:
socialiniy tinkly paskyros;

interneto paslaugy vartotojy paskyros;

informaciniy sistemy tinklai ir (ar) galiniai jrenginiai;

informaciniy sistemy vartotojy paskyros;

> B b b

el. pasto paskyros.

A

2023 m. i8rySkéjo nauja kibernetiniy ataky forma - jsilauzimas j informacines sistemas, skirtas infor-
macijai vieSose erdveése transliuoti.

Atakuoti ar neteiséti (neteisétai paskelbti) elektroniniai duomenys

2023 m. i8liko ilgameté teigiama tendencija, susijusi su maZa kibernetiniy nusikaltimy siaurgja prasme
rizika valstybés ir tarnybos paslaptims. Tiek 2023 m., tiek per pastaruosius kelerius metus kibernetinés
atakos Zalingy padariniy valstybés ir tarnybos paslaptims nesukéle.
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

2023 m. kibernetinémis atakomis daZniausiai buvo késinamasi j
konfidencialig (nevieS$3) informacija:

/ informaciniy sistemy vartotojy autentifikavimosi duomenis;
& finansinius, Gkinius, komercinius duomenis;

BDAR apibréztus asmens duomenis;

informaciniy sistemy operacinius duomenis;

privataus gyvenimo duomenis;

G b b b

tarnybinius, profesinius duomenis;
( valstybés tvarkomus informacinius isteklius.

2023 m. kibernetiniy ataky, susijusiy su apgaulingy ar Zalingy elektroniniy duomeny platinimu, buvo
daugiau nei 2022 m. DidZiausia jy dalj sudaré neetiSko ar bauginancio turinio informacija. Kiti neteiséti
elektroniniai duomenys buvo apgaulingi praSymai, fiktyvaus autentifikavimosi, siekiant apgaulingai
gauti informaciniy sistemy paslaugas, duomenys, apgaulingi komerciniai skelbimai internete, kenki-
mo programineé jranga ir (ar) jos jaukas, informacinése sistemose apgaulingai jregistruoti duomenys,
apgaulingi komerciniai uzsakymai internete.

Kibernetiniy nusikaltimy poveikis fiziniams asmenims

ISliko tendencija, kad 2023 m. tarp visy subjekty, patirianciy kibernetiniy nusikaltimy poveikj, daZniau-
siai nukencia fiziniai asmenys.

2023 m., be socialine inZinerija paremto sukciavimo, fiziniai asmenys taip pat nukentéjo dél poveikio
socialiniy tinkly paskyroms, mobiliyjy programéliy paskyroms, paskyroms interneto svetainése, el. pasto
paskyroms, informaciniy sistemy tinklams ir (ar) galiniams jrenginiams.

elektroniniy duomeny stebéjimas ir (ar) pasisavinimas, neteiséty finansiniy operacijy, uzvaldZius paskyras
ir (ar) elektroninés bankininkystés duomenis, inicijavimas, neteisétas elektroniniy duomeny paskelbimas.

2023 m. kibernetinés atakos pries fiziniy asmeny informacines sistemas dazniausiai buvo orientuotos j
konfidencialig (nevie$a) informacija, finansinius elektroninius instrumentus, apgaulingos ir (ar) Zalingos
informacijos svetimo asmens vardu platinima.

2023 m. daugiausia kibernetiniy ataky buvo taikyta j informaciniy sistemy vartotojy autentifikavimosi
duomenis. Kita kibernetiniy ataky dalis buvo susijusi su fiziniy asmeny privataus gyvenimo duomenimis
ir BDAR apibréZtais asmens duomenimis.

2023 m. fiziniy asmeny informacinése sistemose platintg apgaulinga ar Zalinga informacija sudare
apgaulingi praSymai, pavedimai, neetiSko ar bauginancio turinio informacija, apgaulingi komerciniai
skelbimai internete, kenkimo programiné jranga ir (ar) jos jaukas, fiktyvaus autentifikavimosi, siekiant
apgaulingai gauti informaciniy sistemy paslaugas, duomenys.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Kibernetiniy nusikaltimy poveikis juridiniams asmenims

2023 m. tarp visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, juridiniai asmenys sudare
7 proc., arba gerokai maziau. 2023 m. iSliko tendencija, kad tarp juridiniy asmeny, patyrusiy kibernetiniy
ataky poveikj, dominavo prekybos subjektai. Kitos 2023 m. rySkesnés kibernetinés atakos buvo prie$
informatikos ar telekomunikacijy paslaugy subjektus, statyby pramonés subjektus, transportavimo
paslaugy subjektus, apdirbamosios pramonés subjektus, teisiniy paslaugy subjektus, renginiy orga-
nizavimo subjektus.

2023 m. juridiniai asmenys daZniausiai nukentéjo deél poveikio informaciniy sistemy tinklams ir (ar)
galiniams jrenginiams. Kitos 2023 m. atakuotos juridiniy asmeny informacinés sistemos buvo el. pasto
paskyros, interneto svetainés, paskyros interneto svetainése, informaciniy sistemy vartotojy paskyros,
socialiniy tinkly paskyros.

DaZniausi kibernetiniy nusikaltimy padariniai juridiniams asmenims 2023 m. buvo elektroniniy duomeny
neteisétas stebejimas, pasisavinimas, elektroniniy duomeny uzSifravimas, sugadinimas, pakeitimas
ar sunaikinimas, el. pasto adresy imitavimas ir (ar) elektroninio susirasinéjimo perémimas, neteisétas
elektroniniy duomeny paskelbimas.

2023 m. daugiausia kibernetiniy ataky buvo taikyta j finansinius, Gkinius, komercinius duomenis.
Kitos kibernetines atakos buvo susijusios su juridiniy asmeny valdomais asmens duomenimis, kuriuos
apibréZia BDAR, informaciniy sistemy vartotojy autentifikavimosi duomenimis, informaciniy sistemy
operaciniais duomenimis, privataus gyvenimo duomenimis.

2023 m. juridiniy asmeny informacinése sistemose platinta apgaulinga ar Zalinga elektronine infor-

macija daugiausia sudare fiktyvaus autentifikavimosi, siekiant apgaulingai gauti informaciniy sistemy
paslaugas, duomenys.

Kibernetiniy nusikaltimy poveikis vieSyjy paslaugy subjektams

2023 m. tarp visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, vieSieji subjektai sudaré
7 proc., arba Siek tiek daugiau nei 2022 m. 2023 m. iSliko tendencija, kad tarp vieSyjy subjekty, paty-
rusiy kibernetiniy ataky poveikj, dominavo Svietimo sektoriaus informacinés sistemos. Kitos 2023 m.
akivaizdesnj poveikj vieSiesiems subjektams turéjusios kibernetinés atakos taikytos prieS sveikatos
paslaugy sektoriy, Ziniasklaidos sektoriy, kultdros sektoriy, susisiekimo sektoriy, auk3tojo mokslo

sektoriy, turizmo sektoriy, gatviy apSvietimo sektoriy.

2023 m. vieSieji subjektai dazniausiai nukentéjo dél poveikio informaciniy sistemy vartotojy paskyroms.
Kitos 2023 m. atakuotos viesyjy subjekty informacinés sistemos:

/D informaciniy sistemy tinklai ir (ar) galiniai jrenginiai;
socialiniy tinkly paskyros;
interneto svetainés;

informaciniy sistemy duomeny registrai ar duomeny bazés;

> b b b

el. pasto paskyros.
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

[\ neteisétas elektroniniy duomeny paskelbimas;
(D -elektroniniy duomeny uzsifravimas, sugadinimas, pakeitimas ar sunaikinimas;

( elektroniniy duomeny stebéjimas, pasisavinimas.

j apgaulingos ir (ar) Zalingos informacijos svetimo asmens vardu platinima ir konfidencialia (nevies3)
informacija.

2023 m. tarp vieSyjy subjekty konfidencialios (nevieSos) informacijos, j kurig buvo taikytos kiberne-
operaciniai duomenys, vieSyjy subjekty valdomi asmens duomenys, kuriuos apibréZia BDAR. Kitos
kibernetinés atakos buvo susijusios su informaciniy sistemy vartotojy autentifikavimosi duomenimis,
privataus gyvenimo duomenimis, tarnybiniais, profesiniais duomenimis, valstybés tvarkomais infor-
maciniais iStekliais.

2023 m. viesyjy subjekty informacinése sistemose platintg apgaulinga ar Zalinga elektronine informacija
daugiausia sudareé neetisko ar bauginancio turinio informacija.

Kibernetiniy nusikaltimy poveikis valstybés jmonéms

2023 m. tarp visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, valstybés jmonés sudaré iki
1 proc., arba Siek tiek maZiau nei 2022 m. 2023 m. kibernetiniy ataky poveikj patyré 2 valstybés jmo-
nés - 1 veikianti energetikos sektoriuje (kaip ir 2022 m.) ir 1 susisiekimo sektoriuje (kaip ir 2022 m.).

2023 m. valstybés jmonés nukentéjo dél poveikio interneto svetainéms.

Kibernetiniy nusikaltimy padariniai valstybés jmonéms 2023 m. buvo prieigos prie informaciniy sistemy
ir (ar) elektroniniy duomeny apribojimas.

Kibernetiniy nusikaltimy poveikis valstybés institucijoms

2023 m. isliko tendencija, kad kibernetinés atakos pries valstybés institucijy informacines sistemas
néra sistemingas reiskinys. 2023 m. registruotos 3 kibernetinés atakos pries valstybés institucijy
informacines sistemas (iki 1 proc., arba panaSiai kaip ir 2022 m.).

2023 m. kibernetines atakas patyre 7 valstybes sektoriai. Po 2 kibernetines atakas patyré informaci-
nes sistemos, kurias valdo centrinés valdZios ir savivaldybiy subjektai, po 1 kibernetine atakg patyré
ministerijy, nacionalinio saugumo ir teisésaugos, kariuomeneés subjektai.

2023 m. po 1 kibernetine ataka patyré Siy centrinés valdzZios subjekty informacinés sistemos: Lietuvos
Respublikos Vyriausybeés, Lietuvos Respublikos Seimo.

2023 m. 1 kibernetine ataka patyré Lietuvos Respublikos uZsienio reikaly ministerijos informaciné
sistema. 2023 m. 1 kibernetine ataka patyré Lietuvos kariuomenes subjekty informaciné sistema.
2023 m. po 1 kibernetine ataka patyré Siy 2 nacionalinio saugumo ir teisésaugos subjekty informacinés
sistemos: policijos, Lietuvos Respublikos vadovybés apsaugos tarnybos (1 naujas atvejis).

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

2023 m. valstybés institucijos nukentéjo dél poveikio interneto svetainéms, informaciniy sistemy
tinklams ir (ar) galiniams jrenginiams, el. pasto paskyroms.

Kibernetiniy nusikaltimy padariniai valstybés institucijoms 2023 m. buvo prieigos prie informaciniy
sistemy ir (ar) elektroniniy duomeny apribojimas, neteisétas elektroniniy duomeny paskelbimas, el.
pasto adresy imitavimas ir (ar) elektroninio susiraSinéjimo perémimas, elektroniniy duomeny uZsifra-
vimas, sugadinimas, pakeitimas ar sunaikinimas.

Kibernetinés atakos prie$ valstybés informacines sistemas 2023 m. taip pat nepadareé Zalos valstybés
buvo taikytasi j konfidencialig (nevie$3) informacija (2 atvejai, arba
panasiai kaip 2022 m.).

2023 m. tarp valstybés institucijy konfidencialios (nevieSos) informacijos, j kurig buvo taikytos ki-
bernetinés atakos, buvo tarnybiniai, profesiniai duomenys (1 naujas atvejis) ir informaciniy sistemy
operaciniai duomenys.

Kibernetiniai nusikaltimai
placigja prasme

2023 m. Salies policijos jstaigose uZregistruotos 42 452°7 nusikalstamos veikos, i$ kuriy 3 91208
nusikalstamy veiky, arba 9 proc., buvo padarytos elektroningje erdveje. 2023 m. nusikalstamy veiky
elektroningje erdvéje, palyginti su 2022 m., sumazéjo 26 proc., arba 1 397 nusikalstamomis veikomis.
Bendroje nusikalstamumo struktiroje nusikalstamy veiky, padaryty elektroninéje erdvéje, dalis 2023 m.
sumaZzéjo 3 proc. punktais. 2023 m. nusikalstamy veiky, padaryty fizinéje aplinkoje, padaugéjo
2 proc., arba 861 nusikalstama veika. Tai rodo, kad 2023 m. nusikalstamos veikos elektroningje erdveje
neturéjo jtakos registruoto nusikalstamumo augimui ir jy grésmes lygis gerokai nukrito.

Kaip ir pastaraisiais metais, 2023 m. isliko tendencija, kad nusikalstamuma elektroninéje erdvéje
labiausiai lemia:

/\ suk&avimo (LR BK 182 str.) atvejai - 50 proc.;
[\ nusikaltimai elektroninéje erdvéje siauraja prasme - 16 proc.;

neteiséto elektroninés mokéjimo priemonés ar jos duomeny panaudojimo
atvejai (LR BK 215 str.) - 14 proc.;

netikros elektroninés mokéjimo priemonés gaminimo, tikros elektroninés
mokeéjimo priemonés klastojimo ar neteiséto disponavimo elektronine mo-
kéjimo priemone arba jos duomenimis atvejai (LR BK 214 str.) - 7 proc.;

[ disponavimo pornografinio turinio dalykais atvejai (LR BK 309 str)) - 6 proc.;
jaunesnio negu SeSiolikos mety asmens tvirkinimo atvejai (LR BK 153 str.)
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Informatikos ir ry3iy departamento
prie Lietuvos Respublikos vidaus
reikaly ministerijos duomenys

apie ikiteisminio tyrimo jstaigose
uzregistruotas nusikalstamas veikas
(Forma_EK-IT]).
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Informatikos ir rysiy departamento
prie Lietuvos Respublikos vidaus
reikaly ministerijos duomenys apie
uzregistruotas nusikalstamas veikas,
padarytas elektroninéje erdvéje
(Forma EL-ERDVE-IT)).
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

A -1 proc;
$meiZimo atvejai (LR BK 154 str.) - 1 proc.;

kurstymo pries bet kokios tautos, rasés, etnine, religine ar kitokig Zmoniy
grupe atvejai (LR BK 170 str.) - 1 proc.;

turto prievartavimo atvejai (LR BK 181 str.) - 1 proc,;

VAN

VAN

A

A dokumento suklastojimo ar disponavimo suklastotu dokumentu atvejai (LR

BK 300 str.) - 1 proc,;

A grasinimo nuZudyti ar sunkiai sutrikdyti Zmogaus sveikatg arba Zmogaus
terorizavimo atvejai (LR BK 145 str.) - iki 1 proc.

2023 m. dominuojantys suktiavimo elektroninéje erdvéje btdai nesikeite.

Avansinis (iSankstinio mokéjimo) sukciavimas

2023 m. avansinio (i$ankstinio mokéjimo) suktiavimo atvejy padaugéjo. Siy nusikaltimy skai¢ius kasmet
sparciai didéja. Pagrindinis avansinio (iSankstinio mokejimo) suk€iavimo btdas yra apgaulingy skelbimy plati-
nimas internete ir iSprovokavimas virtualiai susitartiir atlikti mokejima j suk&iaus nurodyta saskaita. 2023 m.
tarp apgaulingy skelbimy dominavo pasidlymai pirkti mobiliuosius telefonus ir (ar) kompiuteriy technika,
transporto priemones, transporto priemoniy dalis, buitine technikg, iSsinuomoti nekilnojamajj turta. 2023 m.
iSryskeéjo nauja tendencija, kad dominuojancia apgaulingy skelbimy vieta tampa socialiniai tinklai. 2023 m.
socialiniame tinkle ,Facebook” buvo platinta apgaulingy skelbimy daugiau nei 2022 m. Na-
cionaliniuose reklamos ir (ar) naudoty daikty komercijos portaluose, dazniausiai skelbiu.lt,
autoplius.lt, autogidas.lt, vinted.lt, platinty apgaulingy skelbimy dalis 2023 m. sudaré
33 proc. 2023 m. nukentéjusiyjy dél apgaulingy skelbimy platinimo tarptautinése reklamos platformose
dalis ir toliau liko nedidelé. 2023 m. tirti atvejai taip pat patvirtino, kad Lietuvos gyventojai su didZiausia
tarptautinio sukciavimo rizika susiduria Vokietijos reklamos svetainéje mobile.de. Svarbiausios avan-
sinio (iSankstinio mokéjimo) komunikavimo priemonés 2023 m. nekito - dazniausiai buvo naudojamasi
nacionaliniu telefoniniu rySiu ir mobiliosios bendravimo programos ,Facebook” programéle ,Messenger”.

Sukciavimas naudojant apgaulingas SMS Zinutes

Suk€iavimy naudojant apgaulingas SMS Zinutes kasmet daugeéja. Svarbiausias sukciavimo, kai siuncia-
mos apgaulingos telefoninés SMS Zinutés, motyvas 2023 m. iSliko toks pat - grobstymas i$ svetimy
sgskaity. SMS Zinutése teikiamos nuorodos j suklastotas svetaines ir iSprovokuojama jvesti elektroni-
nés bankininkystés duomenis ir (ar) patvirtinti apgaulingai inicijuota pavedima i$ saskaitos. 2023 m.
apgaulingy telefoniniy SMS Zinuciy buvo iSplatinta dangstantis Valstybinés mokesciy inspekcijos vardu
ir tariama prievole sumokeéti baudg, taip pat dangstantis siunty tarnyby vardu ir tariamu bdtinumu su-
mokéti siuntos mokestj ar patikslinti adresato duomenis. Kita vertus, 2023 m. gerokai sumaZéjo atvejy,
kai buvo dangstomasi finansy jstaigy ir (ar) jy informaciniy sistemy vardu ir tariamomis problemomis
elektroninés bankininkystés vartotojy paskyrose.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Investicinis sukCiavimas

Finansy sektoriaus dalyviy duomenimis, 2023 m. gerokai iSaugo investicinio suk¢iavimo bidu padaryta
Zala gyventojams: 2023 m. - apie 4,8 mIn. eury, 0 2022 m.- 1,9 min. eury. PaZzymétina, kad finansy
jstaigy pastangomis iSvengta dar didesniy nuostoliy - proaktyviai sustabdytas apie 1 min. apgaule
iSvilioty lé3y pervedimas®.

2023 m. investicinio sukiavimo atvejy gerokai padaugéjo nei 2022 m. Siy nusikaltimy skaitius kasmet
sparciai didéja. 2023 m. didZiaja dalj investicinio sukciavimo atvejy sudaré apgaulingy investavimo
platformy reklamos platinimas internete, iSprovokavimas reklamos anketose uZregistruoti kontaktinius
duomenis ir, komunikuojant telefonu ir (ar) internetu, skatinimas daryti pavedimus j tariamai investuoti
skirtas saskaitas, kurias sukciai kontroliuoja, iS jy persiveda ir pasisavina léSas. Kita dazniausia investi-
cinio sukciavimo schema 2023 m. buvo telefoniniy sukciy atakos ar apgaulingos reklamos platinimas
internete, kai anksciau nuo investicinio suk¢iavimo nukentéjusiems asmenims pasitloma tariama pagalba
susigrazZinti prarastas |é3as. 2023 m. taip pat padaugeéjo investicinio sukc¢iavimo atvejy, kai telefoni-
niai sukciai iSprovokuodavo nukentéjusiuosius melagingu reikalavimu uzdaryti investicines saskaitas,
baugindami tuo, kad Sias saskaitas perémé nusikalstamos struktdros ir naudoja neteisétiems tikslams.

Sukciavimas naudojant apgaulingas internetinio
bendravimo programéliy Zinutes

2023 m. naudojimosi apgaulingomis internetinio bendravimo programy Zinutémis dinamika stabiliza-
vosi. Svarbiausias suk€iavimo, kai siun¢iamos apgaulingos internetinio bendravimo programy Zinutes,
motyvas 2023 m. iSliko toks pat - grobstymas iS svetimy saskaity.

2023 m. didZiaja dalj apgaulingy internetinio bendravimo programy Zinutiy gavo daiktus internete
parduodantys asmenys i$ apsimetéliy pirkéjy. Nauja 2023 m. apgaulingy internetinio bendravimo
programy Zinuciy tendencija buvo Zinutes, kuriose dangstytasi tariamai Valstybinés mokesciy inspek-
cijos ir ,Facebook” draugo praneSimais. 2023 m. gerokai maziau apgaulingy internetinio bendravimo
programy Zinu€iy gavo elektroninés bankininkystés vartotojai tariamai iS elektroninés bankininkystés
informaciniy sistemuy.

2023 m. apgaulingomis internetinio bendravimo programy Zinutémis dazniausiai buvo platinamos nuo-
rodos j Sias 4 suklastotas interneto svetaines: ,Omviva“, ,Vinted”, DPD, Valstybines mokestiy inspekcijos.

Prekeés ar paslaugos jgijimas sukciavimo budu

2023 m. atvejy, kai suk¢iavimo bidu buvo jgytos prekés ar paslaugos, gerokai sumazéjo. llga laika
matomas rySkus Siy nusikaltimy skaiciaus mazéjimas. 2023 m. Siuos nusikaltimus dazniau l[émé atve-
jai, susije su prekiy ar paslaugy uzvaldymu sudarant oficialius sandorius. MaZiau nei 2022 m. sudaré
apgavystes, kai internete daiktus parduodantis asmuo biidavo iSprovokuojamas iSsiysti preke, pries
tai pateikus jam pranesima apie atlikta mokéjima ir suklastoto pavedimo kopija. Nauja forma buvo
transporto priemoniy jsigijimas suk¢iavimo biidu. Kitos pasikésinimo tendencijos liko panaSios, taciau
reikSmingai sumazéjo pasikésinimo j elektroniné technika, laisvalaikio ir pramogy priemones, buitine
technika atvejy.
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Naudingy patarimy, kaip isvengti
sukciavimo, pateikiama Lietuvos
policijos interneto svetainés rubrikoje
,Sukciavimo badai”. Prieiga per
interneta https://policija.lrv.It/It/
policija-pataria.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Sukciavimas naudojant apgaulingus el. laiSkus

2023 m. apgaulingy el. pasto laisky atvejy gerokai sumazéjo. Siy nusikaltimy rizikingas augimo tempas
sulétéjo.

Svarbiausias apgaulingy el. pasto laiSky motyvas 2023 m. iSliko toks pat - iSprovokuoti elektroninés
bankininkysteés vartotojus.

2023 m. iSrySkéjo nauja forma - Valstybinés mokesciy inspekcijos vardu siunciami apgaulingi el. laiSkai
su pranesSimu apie prievole sumokéti bauda. El. laiSkais buvo siun¢iamos nuorodos j suklastotas sve-
taines ir iSprovokuojama suvesti elektroninés bankininkystés duomenis ir (ar) patvirtinti apgaulingai
inicijuotg pavedima i3 saskaitos.

2023 m. apgaulingi el. laiSkai daZniausiai buvo platinami daikty interneto platformos ,Vinted" ir kity
reklamos portaly pardavéjams. Jiems apsimetéliai pirkéjai siunté nuorodas ir iSprovokuodavo suklasto-
tose svetainése suvesti elektroninés bankininkystés duomenis ir (ar) patvirtinti apgaulingai inicijuota
pavedimg i$ saskaitos.

ligalaikes tendencijos stebésena rodo, kad kasmet iSlieka panasus atvejy skaiius, kai sukciai jsiterpia
verslo subjekty elektroninj susirasinéjima, kuriuo derinamas komercinis sandoris, ir mokéjima nukreipia
j apgaulingai nurodyta banko saskaita.

Sukciavimo budu padaryta zala

Finansy rinkos dalyviy duomenimis, i$ Lietuvos gyventojy ir juridiniy asmeny 2023 m. apgaule buvo
iSviliota apie 12,3 min. eury, t. y. 3,9 proc. daugiau negu 2022 m., taciau finansy jstaigoms pavyko
susigrazinti beveik 900 tikst. eury. Praéjusiais metais finansy jstaigos fiksavo per 10 takst. suk¢iavimo
atvejyte. Lietuvos kriminalinés policijos biuro duomenimis, 2023 m. iSliko tendencija, kad dazniausiai
iSvilioty pinigy sumos buvo iki 1 000 eury dydzio. DidZiausiy Zaly, kai lé3os virSijo 10 000 eury sumas,
atvejai 2023 m. sudaré 9 proc. (arba 19 proc. daugiau nei 2022 m.).

Socialinés inZinerijos metodai, kuriems maziausiai
atsparus Lietuvos gyventojai

Suk¢iavimo atvejy stebésena rodo, kad slaptazodZiy iSviliojimas suklastotomis Zinutémis ar duo-
meny viliojimo kampanijomis yra daZniausiai naudojamas ir ypac paveikus Ié3y iSviliojimo apgaule
budas. Tiek Zinuteés, tiek el. laiSkai sukuriami taip, kad sukelty pasitikéjima, baime, versty skubéti,
todél daznu atveju neatkreipiama démesio j tai, kad Zinuté gali bti apgaulinga. Nors Sioje srityje
itin svarbi informacijos sklaida laiku bei visuomenés atsparumas suk¢iavimams??, taciau, vertinant
sukciavimy skaiCiaus pokytj, pazymetina ir kity prevenciniy priemoniy svarba (pavyzdZiui, aktyvus
privataus sektoriaus bei gyventojy bendradarbiavimas su NKSC blokuojant Zalingus Saltinius).

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Incidenty analizé

2023.m. liepos menesj pradeti du ikiteisminiai tyrimai del poveikio NATO virsSaniy
susitikimui Vilniuje. Vienas tyrimas pradétas dél jsilauZimo j policijos tarnybinio
el. pasto paskyra Vidaus reikaly telekomunikaciniame tinkle ir dél darbo grupes
NATO virsaniy susitikimui Vilniuje organizuoti dalies susirasinéjimo perémimo.
Programigiy grupuoté ,From RlUssia with Love" nutekintus tarnybinius dokumentus,
kurie buvo rengti Lietuvos Respublikos Vyriausybéje, Lietuvos Respublikos uZsienio
reikaly ministerijoje, Lietuvos Respublikos vadovybés apsaugos tarnyboje, polici-
joje, paskelbé ,Telegram” kanale ,Colonelcassad”. Kitas ikiteisminis tyrimas buvo
pradetas dél masiniy DDoS ataky prie$ Lietuvos valstybés institucijy ir verslo
interneto svetaines nuo 2023 m. geguzés 6 d. iki 2023 m. birZelio 4 d. (ne maZiau
kaip 40 svetainiy) ir nuo 2023 m. liepos 10 d. iki 2023 m. liepos 13 d. (ne maZiau kaip
21 svetaine). Sioms DDoS atakoms, kuriomis buvo reaguojama j Lietuvos valstybes
paramg, skirtg Ukrainai atremti Rusijos karine agresija, taip pat j NATO virSaniy
susitikimg 2023 m. liepos ménesj Vilniuje, organizuoti susivienijo ne mazZiau kaip
17 Rusijos programisiy grupiy. Tarp jy buvo ir 2022 m. pries Lietuvg veikusi Rusijos
programisiy grupé ,Killnet”. Atakuoty Lietuvos svetainiy sarasus ir poveikio joms re-
zultatus Rusijos programisiy grupé ,Noname®@5716" vieSino ,Telegram” kanale. 2023 m.
rugsejo hénesi $i Rusijos programiSiy grupé jsilauzé j dar septyniy Lietuvos
vieSyjy subjekty interneto svetaines ir jose paskelbé Zalingo turinio informacija
- agresyvios Rusijos politikos propaganda.

2023 m. spalio ménesj pradétas ikiteisminis tyrimas dél koncentruotos informacinés
atakos, kuria siekta sukelti aZiotazg, sumaistj visuomenéje ir sutrikdyti Lietuvos
institucijy veikla. Nustatyta, kad nuo 2023 m. spalio 11 d. iki 2023 m. spalio 24 d.
i$ skirtingy#,Gmail” elektroninio pasto adresy buvo iSplatinta daugiau kaip 3 800
melagingy pranesimy rusy kalba apie galimai mokykly ir kity valdZios institucijy
bei visuomeniniy organizacijy pastatuose padétus sprogmenis su nurodytu de-
tonacijos laiku. Dél Siy grasinimy mokyklose buvo sutrikdytas ugdymo procesas,
kai kurios i8 jy organizavo evakuacija, nutrauké pamokas, peréjo prie nuotolinio
mokymo. Grasintojai veiké skirtingy prorusisky ,Baltijos” teroristy grupiy vardy,
apie savo veiklg ir melagingy grasinimy sprogdinti informacine kampanijg skelbé
socialinio tinklo ,Telegram” kanale @prbfront. '
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Tarptautinis
bendradarbiavimas

Stebint nusikalstamy veiky elektroninéje erdveje dinamikg, kartu matomas ir tarptautiniy nusi-
kaltimy skaiciaus didéjimas. Tokio pobddZio nusikalstamy veiky identifikavimas ir uzkardymas yra
komplikuotas ne tik dél technologiniy priemoniy sudétingumo, taciau ir dél to, kad Sio pobidZio
nusikalstamos veikos vis daZniau sietinos su keliomis valstybémis. Todél Siuo atveju ypac svarbus
tarptautinis bendradarbiavimas.

Lietuvos policija, o batent Lietuvos kriminalinés policijos biuras, aktyviai dalyvauja Europos kovos
su nusikalstamumo gresmeémis tarpdisciplininés platformos (EMPACT) ir Europolo analitiniy projekty,
susijusiy su kova su nusikaltimais elektroninéje erdvéje ir sukciavimais, veikloje. Tarptautiniu ben-
dradarbiavimu siekiama kovoti su organizuotais ir sunkiais tarptautiniais nusikaltimais, naudojantis
valstybiy nariy patirtimi bei Europos Sajungos institucijy pagalba. Tarpusavio bendradarbiavimas
grindZiamas integruotu poZidriu j Europos Sajungos vidaus saugumg, apimanciu informacijos
valdymo, inovacijy, mokymo, prevencijos, vieSojo ir privataus sektoriaus partnerystés aspektus.
Identifikavus didZiausias grésmes kryptingai ir nuosekliai dirbama tiek strateginiu, tiek taktiniu
lygiu siekiant jas uzkardyti.

Bendradarbiaujant kei¢iamasi informacija tarp valstybiy apie aktualias tendencijas, uZsienio vals-
tybiy geraja praktika nusikaltimy uzkardymo ir atskleidimo srityje, identifikuojamos sisteminés
nusikalstamos veikos, darancios poveikj valstybiy nariy gyventojams. UZzkardant nusikaltimus
elektroninéje erdvéje akcentuojama vieSojo ir privataus sektoriaus partnerystés svarba, aktyvus
techniniy prevenciniy priemoniy taikymas, informacijos sklaida laiku.

Paminétina, kad, atsiZzvelgdamas j nusikalstamumo elektroninéje erdvéje tendencijas, Europolas
aktyviai plétoja bendradarbiavimg su treciosiomis Salimis.

Siekdamas uZkardyti tarptautinj nusikalstamuma elektroninéje erdvéje, 2023 m. Lietuvos kri-
minalinés policijos biuras bendradarbiavo su 15 uZsienio valstybiy. Per sékmingas tarptautines
operacijas kartu su Europos Sajungos ir kity uZsienio valstybiy partneriais atskleisti ir sulaikyti
elektronineje erdveje nusikalstamas veikas vykde asmenys.

Kaip sékmingo tarptautinio bendradarbiavimo pavyzdzius galima paminéti Sias
iSskirtines operacijas:

2023 m. rugséjo ménesj per Europole veikiancio Europos kibernetiniy nusikaltimy centro
koordinuota Suomijos muitinés tarnybos, Lietuvos kriminalinés policijos biuro, Vokieti-
jos federalinés kriminalinés tarnybos ir Eurojusto operacija buvo atskleistas ir uzdarytas
tamsiojo interneto tinklas ., Tor" (nuo 2022 m. geguzés ménesio suomiy kalba veikusiame
tinklalapyje ,Piilopuoti” buvo dideliais kiekiais prekiaujama narkotinémis medZiagomis ir
kitomis nelegaliomis prekemis?2).

2023 m. rugsejo ménes;j atlikus Kauno apskrities vyriausiojo policijos komisariato Kriminalines
policijos nusikaltimy nuosavybei tyrimy padalinio inicijuotg tyrima Graikijoje buvo uZdaryta
nelegali sintetiniy narkotiky laboratorija, kurios produkcija, jskaitant ir tarp jaunimo itin
populiarius ,Smile” psichotropinius skyscius, per slapta interneto prekyviete buvo tiekiama
ne tik j Lietuva ir kitas Europos valstybes, bet ir JAV bei Australija*3.
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Prevencija

2023 m. policija ir toliau sistemingai taike prevencines priemones, kuriomis visuomene informavo,
nuolat informavo apie daZniausius suk¢iavimo bidus, teiké bendrg informacija apie suk¢iavima,
supazindino su naujausiomis kibernetinémis gréesmémis, moké atpazinti socialinés inZinerijos
atakas. Stebint nusikalstamumo dinamika iSrySkéjo aktyviy ir prevenciniy priemoniy vykdymo laiku
nauda. Siekdami uztikrinti visuomenés atsparuma Sio pobiddZzio nusikalstamoms veikoms, 2023 m.
bendruomeneés pareigiinai organizavo 2 477 Svie¢iamuosius susitikimus su visuomene, kaip sau-
giai pirkti elektroninéje erdveje, kaip apsisaugoti nuo sukciavimo elektroninéje erdvéje, taip pat
lengvo uzdarbio ir investavimo pavojy elektroninéje erdvéje prevencijos temomis. Susitikimuose
dalyvavo 50 713 prizidrimos teritorijos gyventojy. 2023 m. bendruomenés pareigiinai prevencine
informacija apie nusikaltimus socialiniuose tinkluose vieSino 827 kartus.

2023 m. aktyvia veikla tesé ir virtualus policijos patrulis. Siekdamas jspéti interneto naudotojus
apie gresiancius pavojus dél galimo sukciavimo bei svarbiy asmens bei kity duomeny vagysciy
elektroninéje erdveje, virtualus policijos patrulis savo ,Facebook” paskyroje skelbé prevencinius
praneSimus (33 pranesSimai).

Paminétina, kad virtualaus patrulio efektyvumas ir aktyvumas vis dideja. Per 2023 m. policijos
virtualus patrulis nustate ir uZregistravo 445 galimus teisés paZeidimus, i$ kuriy dél 28 pradéti
ikiteisminiai tyrimai, dél 303 - administracinio nusizengimo byly teisenos, dél 31 -asmenims buvo
surengti prevenciniai pokalbiai, jie oficialiai jspeti.

Itin svarbus policijos bendradarbiavimas su privataus sektoriaus atstovais, nes operatyviau
apsikei¢iama informacija, identifikuojamos rizikos, efektyviau taikomos prevencinés priemoneés.
Paminétinas ir testinis bendradarbiavimas VS] Pinigy plovimo prevencijos kompetencijy centro
sukciavimo prevencijos grupés veikloje. Taip pat svarbus Pinigy plovimo prevencijos kompe-
tencijy centro indélis rengiant mokymus sukciavimo prevencijg uZtikrinantiems specialistams ir
teisésaugos pareiginams.

Mokymai

Didejant Ziniy, kaip atskleisti elektroninéje erdvéje jvykdytas nusikalstamas veikas, poreikiui Lietu-
vos policija nuolat ieSko bidy tobuléti bei kelti pareigliny kvalifikacija. Atsizvelgiant j Sio pobtdzio
nusikalstamy veiky daugialypiSkuma, orientuojamasi tiek j bazinius pareigtiny jgtidZius atskleidZiant
ir uzkardant nusikalstamas veikas, tiek ir j specifines Zinias. Stebint nuolatine nusikalstamy veikimo
bldy kaita, laiku atnaujinamos programos, jtraukiama aktuali informacija, pavyzdZziui, informacija,
susijusi su virtualiosios valiutos analize, DI pasitelkimu vykdant nusikalstamas veikas. Ypa¢ daug
démesio skiriama ir tarpvalstybiniam jrodymy surinkimui, nes nemaza dalis Sio tipo nusikalstamy
veiky sietinos su keliomis valstybémis. Kuriant mokymy programas bendradarbiaujama ir su Euro-
polu. 2023 m. mokymuose, susijusiuose su nusikalstamy veiky elektroningje erdvéje atskleidimu,
dalyvavo daugiau kaip 300 policijos pareigtnuy.

Analizuojant uzsienio valstybiy praktika kvalifikacijos kélimo srityje, nuolat vertinamos galimybés
pareiglinams gilinti Zinias ir tobulinti praktinius jgldZius uZsienio valstybiy vykdomuose mokymuose.
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Elektroniniy rysiy tinkly vientisumo
uztikrinimas ir draudZziamos viesai skleisti
informacijos internete uzkardymas

Vadovo Zodis

Rysiy reguliavimo tarnybos tikslas - saugis elektroniniy rySiy rinkos vartotojai, saugis paslaugy
teikejai ir saugis tinklai. Deja, daznai susikoncentrave j infrastruktiros sauguma, pamirStame
pasirapinti silpngja grandimi - vartotojais.

Vienas reikSmingesniy praéjusiy mety RySiy reguliavimo tarnybos pasiekimy - nustatytas
jpareigojimas interneto paslaugy teikéjams taikyti NKSC Zalingy nuorody blokavimo uzkarda,
taip pat jtvirtintos sukc¢iavimo skambuciais ir SMS Zinutémis uzkardymo'priemonés.

Jaraté Sovieng,
RRT tarybos pirmininke

visuomeneje aktualiais klausimais.

Inicijavome ilgalaikj projekta ,Né vienas nera pamirStas”, kurio tikslas - bendradarbiaujant su verslo
ir kitomis organizacijomis edukuoti ir konsultuoti Lietuvos moksleivius ir senjorus skaitmeningéje

Saugumas - kompleksinis klausimas, dél to Sioje srityje rezultaty galime pasiekti tik

bendradarbiaudami visi nacionaliniu ir tarptautiniu lygiu.

r 1

C : J
KA SAUGO?
Viesyjy elektroniniy rysiy paslaugy
naudotojy teise j nepertraukiama

paslaugy teikima.

Nepilnamediy ir kity asmeny teise j
Svarig skaitmenine erdve.

E RRT

s

"R www.rrt.lt / www.esaugumas.lt / www.svarusinternetas.lt

©
©

NUO KO SAUGO?

Nuo elektroniniy rysiy tinkly
vientisumo pazeidimy.

Nuo draudziamos skleisti ar neigiamg
poveikj nepilnameciams darancios
informacijos internete.

DL rrt@rrt.lt

KAIP SAUGO?

-
UZtikrindama, kad viesyjy rysiy
tinkly teikéjai jgyvendinty tinkamas
technines ir organizacines savo
viesyjy rysiy tinkly vientisumo
priemones.

@ Vykdydama interneto karstosios

linijos ,Svarus internetas” veikla ir
uztikrindama, kad patycios ir kita
draudzZiama skleisti informacija baty
pasalinta arba baty atitinkamai
pazymeta ir apribota.

Aprobuodama ir prizidrédama
turinio filtravimo priemones,
kuriomis vieSyjy kompiuteriy tinkly
(interneto) prieigos vietose ribojama
neigiamg poveikj nepilnamegiams
daranti viesoji informacija.

Edukuodama gyventojus ‘4
skaitmeninio turinio klausimais bei
konsultuodama. interneto naudotojus,

kaip saugiai elgtis intefnete ir

socialiniuose tinkluose.

Q, +370 82020 030
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Svarbiausi 2023 m. jvykiai ir tendencijos

2023 m. RRT iS penkiy paslaugy teikéjy gavo 17
pranesimy apie vieSyjy rysiy tinkly vientisumo
pazeidimus.

r—

|

I 2023 m. RRT interneto karstajg linija
(www.svarusinternetas.lt) gavo 2 516 pranesimy

| o . < -
apie internete rastg galimai draudZiamg skleisti

I arba neigiama poveikj nepilnameciams darancig

| informacijg. Daugiau nei puseé atvejy (59 proc. visy

I gauty praneimy) pasitvirtino.

|

______ e

RRT, siekdama didesnio interneto naudotojy
samoningumo, 2023 m. vykdé papildoma interneto
naudotojy Svietéjiska veikla, vedé pamokas
mokiniams apie saugy elgesj internete, organizavo
paskaitas, susitikimus ir praktines dirbtuves
Lietuvos pensininkams.

2023m. RRT tyréjai dalyvaudami projekte
+Arachnid” jvertino 68 348 potencialiai draudZiamo
turinio vaizdus, iS jy 35 114 pripazino kaip vaiky
seksualinio i¥naudojimo medZiagq (angl. Child
Sexual Abuse Material (CSAM)).

RRT jpareigojo interneto paslaugy tiekéjus taikyti
NKSC Zalingy interneto nuorody blokavimo jrankj —
DNS uZkarda.

1
Pagrindinés viesyjy rysiy tinkly vientisumo !
pazeidimy prieZastys - elektros energijos tiekimo I
sutrikimai, kabelio nutraukimas, tinklo jrangos 1
gedimai. |

|

1

2023 m. RRT specialistai socialiniy tinkly
naudotojams suteiké 17 proc. daugiau konsultacijy
apie saugy elgesj internete nei 20622 m.

RRT 2023 m. pasirase ilgalaike sutartj su Kanados
nevyriausybine organizacija ,Canadian Centre

for Child Protection” (C3P) dél dalyvavimo jos
vykdomame projekte ,Arachnid”, skirtame kovai su
vaiky seksualinio iSnaudojimo medziagos sklaida
internete.

RRT atliktos kasmetinés apklausos duomenimis,
25 proc. jstaigy, dalyvavusiy apklausoje, naudoja
netinkamas turinio filtravimo priemones, t. u.

16 proc. jstaigy naudoja kitas RRT neaprobuotas
turinio filtravimo priemones, o 9 proc. nenaudoja
jokiy turinio filtravimo priemoniy.

S

Priimdama naujas ir tobulindama ankstesnes
teisines normas, RRT jtvirtino suk&iavimo
apgaulingais skambudiais ir SMS Zinutémis
uzkardymo priemones.


www.rrt.lt
www.esaugumas.lt
www.%C5%A1varusinternetas.lt
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Pranesimo ir keitimosi informacija

apie jvykj, ekstremaluyjj jvykj, ypatinga
ivyki, ekstremaliaja situacija ar krize
tvarkos aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2022 m. gruodzio
29 d. nutarimu Nr. 1317,Dél Lietuvos
Respublikos kriziy valdymo ir civilinés
saugos jstatymo jgyvendinimo”. Prieiga
per interneta https://e-seimas.Irs.It/portal/
legalAct/It/TAD/044f60e1875e
11edbdcebd68a7a0df7e/asr.

02

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2023 m. spalio 19 d.
nutarimas Nr. TN-519,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos
direktoriaus 2018 m. balandzio 25 d.
isakymo Nr. 1V-394 ,Dél Viesujy rysiy
tinkly vientisumo uztikrinimo taisykliy
patvirtinimo” pakeitimo”. Prieiga per
interneta https://www.e-tar.It/portal/It/
legalAct/1983ff806e8911ee8
f3cbca2fb16d96d.

1 pav. v

Pagrindines viesyjy rysiy
tinkly vientisumo paZeidimy
prieZastys ir palyginimas
suankstesniais metais
(Saltinis - RRT).
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Viesyjy rysiy tinkly vientisumo
uztikrinimas Lietuvoje

Vadovaujantis Lietuvos Respublikos elektroniniy rySiy jstatymo (toliau - ER]) 51 straipsnio 1 dalimi,
vieSujy rySiy tinkly teikéjai privalo jgyvendinti tinkamas technines ir organizacines priemones
savo teikiamy vieSyjy rysiy tinkly vientisumui uztikrinti, kad Siais tinklais baty nepertraukiamai
teikiamos vieSosios elektroniniy rySiy paslaugos. Be to, ER] 51 straipsnio 4 dalyje numatyta, kad
jvykus vientisumo paZeidimui, kuris turéjo didele jtaka vieSojo rySiy tinklo veikimui arba vieSy-
ju elektroniniy rySiy paslaugy teikimui, vieSyjy rySiy tinkly ir (arba) viesyjy elektroniniy rysiy
paslaugy teikéjas (toliau - paslaugy teikéjas) privalo nedelsdamas apie §j vientisumo paZeidima
informuoti RRT.

Atkreiptinas démesys, kad RRT, atsiZzvelgdama j Lietuvos Respublikos Vyriausybés 2022 m. gruo-
dZio 29 d. nutarimu Nr. 1317 patvirtinto PraneSimo ir keitimosi informacija apie jvykj, ekstremalyjj
ivykj, ypatinga jvykj, ekstremaliaja situacija ar krize tvarkos apraso (toliau - PraneSimo aprasas)
nuostatas®, 2023 m. spalio 19 d. prieme nutarimo ,Dél VieSuyjy rySiy tinkly vientisumo uztikrinimo
taisykliy patvirtinimo” pakeitima (toliau - Taisyklés)?2, Vadovaujantis Taisyklése nustatyta tvarka,
buvo atsisakyta reikalavimo teikéjams apie vientisumo paZeidimus informuoti RRT telefono rysio
numeriu ir paliktas reikalavimas informuoti el. paStu vientisumas@rrt.It. Taip optimizuotas RRT
darbo organizavimas, Zmogiskyjy resursy paskirstymas.

2023 m. RRT i$ penkiy paslaugy teikéjy gavo 17 praneSimy apie viesyjy rysiy tinkly vientisumo
pazeidimus. Pagrindinés vieSyjy rysiy tinkly vientisumo pazeidimy priezastys ir palyginimas su
ankstesniais metais pateiktas lenteléje (Zr. 1 pav.).

2021 m. 2022 m. 2023 m.
VieSyjy rysiy Pranesimy apie Galutiniy Pranesimy apie Galutiniy Pranesimy apie Galutiniy
tinkly vientisumo pazeidimus paslaugy paZeidimus paslaugy pazeidimus paslaugy
pazeidimy skaicius gavéjy, kuriems skaitius gaveéjy, kuriems skaitius gaveéjy, kuriems
prieZastys turéjo jtakos turéjo jtakos turéjo jtakos
vientisumo vientisumo vientisumo
pazeidimai, pazeidimai, paZeidimai,
skaicius skaitius skaitius
Elektros
energijos
eeray 2 32 946 2 28 000
sutrikimai
Kabelio
nutraukimas, 3 62 000 - - 1 381
remontas
Tarptinklinio
rySio paslaugy - - - _ _ _
sutrikimai
Tinklo jrangos
e 5 1 000 000 3 1 000 000 11 1 000 000
< <* < *
Kita - - 2 40 000 3 100 000

<*
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PaZzymeétina, kad 4 kartus apie ta patj paslaugy teikimo sutrikimg informacija buvo gauta is 2
paslaugy teikéjy. To prieZastis - naudojimasis tais paciais duomeny perdavimo resursais, todeél,
jvykus gedimui vieno i$ paslaugy teikéjy duomeny perdavimo centre, tam tikram laikui sutrikdavo
duomeny perdavimas ir kito paslaugy teikéjy tinkle. Buvo gauti 2 praneSimai apie mobiliojo rysio
tinklo paZeidimus, 1 praneSimas apie mobiliojo ir fiksuotojo rySio tinkly pazeidimus bei 2 prane-
Simai apie nacionalinés televizijos transliacijos sutrikima ir nutrakima, taciau pazeidimai buvo
ypac trumpos trukmés (5-9 min.). Vienas paslaugy teikéjy i$ anksto informavo RRT apie planinius
darbus, dél kuriy viename i$ maZy miesteliy nebuvo transliuojami 2 nacionalinés televizijos kanalai.

2023 m. viename i$ vieSyjy rySiy tinkly vientisumo paZeidimo praneSimy buvo nurodyta, kad,
atliekant tinklo jrangos programineés konfigtracijos keitimo darbus, daliai klienty galéjo sutrikti
duomeny perdavimo paslaugos, todél jiems reikéjo perkrauti mobiliuosius telefonus arba iSjungti
ir vél jjungti interneto duomenis. PaZzymétina, kad per §j incidenta galéjo bidti paveikta net iki
260 tdkst. mobiliojo interneto paslaugy gavéjy bei Sis sutrikimas uztruko 10 val. 6 min. Taciau
taip pat pripazintina, kad atsiZvelgiant j tai, jog incidentas jvyko naktj, realus (faktinis) paveikty
klienty skaitius galéjo biti maZesnis. Taip pat buvo gautas praneSimas apie paveiktus 100 tdkst.
kalbinio rySio naudotojus, kurie paslaugas gauna ,VolLTE" technologija®. PaZeidimas truko 2 val.
ir 5 min. ir per incidenta 75 proc. kalbinio rySio naudotojy, kurie paslaugas gauna ,VolLTE" tech-
nologija, galéjo patirti rySio trikdZiy. Ir nors Sie viesyjy rySiy tinkly vientisumo pazeidimai is kity
iSsiskyré didesniu poveikiu galutiniams paslaugy gavéjams, taciau vis tik nei paskutiniai paminéti,
nei kiti 2023 m. pazeidimai neatitiko PraneSimo apraSo 2 priedo ,Ekstremaliyjy jvykiy kriterijy
sarasas” 4.14-4.17 papunkciuose nustatyty ekstremaliyjy jvykiy trukmés kriterijy, dél kuriy apie
pazeidima reikéty pranesti Lietuvos Respublikos Vyriausybés kanceliarijai, PrieSgaisrinés apsau-
gos ir gelbéjimo departamentui prie Vidaus reikaly ministerijos, Lietuvos Respublikos valstybes
saugumo departamentui ir NKSC.

Taigi, vertinant pateikta informacija ir apibendrinta vieSyjy rySiy tinkly vientisumo situacija, pazy-
métina, kad 2023 m. viesuyjy rysiy tinkly vientisumo pazeidimy skaicius ir mastas yra panasus kaip
ir ankstesniaisiais metais. VieSojo mobiliojo ir vieSojo fiksuotojo rySio tinkluose 2023 m. fiksuoti
gedimai paSalinti operatyviai, o vieSyjy rysiy tinkly vientisumo paZeidimy mastas nesukeélé eks-
tremaliy jvykiy, dél kuriy baty reikéty imtis papildomy veiksmy ir (ar) informuoti kitas institucijas
teises akty nustatyta tvarka.

Incidenty analizé

2023 m. vienas paslaugy viesyjy elektroniniy rysiy paslaugy teikéjas informavo

RRT apie skirtingais IP adresais vykdomas DDoS atakas®. Pazymétina, kad DDoS

atakas automatiskai fiksavo paslaugy teikéjas, jis pats sékmingai uZblokavo

atitinkamus DDoS ataky srautus. Dél Siy ataky paslaugy teikimas vartotojams
@ nesutriko, visos paslaugos buvo teikiamos.

Taip pat 2023 m. buvo gautas praneSimas apie gamtos stichijos padaryta Zala
elektroniniy rysiy paslaugy teikimui. Tuomet dél vétros siautusios Vilniuje
vieno paslaugy teikéjo visos sistemos be elektros buvo 20 min., taciau jjungus
elektra ne visa jranga pradéjo veikti tinkamai, todeél kai kurios paslaugos buvo
atnaujintos iskart, taciau dalies paslaugy atnaujinimas uztruko net iki 9 val.
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03

NVOLTE" (angl. Voice over LTE) — didelés
spartos belaidZio rysio standartas, skirtas
balso skambuc¢iams naudojant mobiliuosius
telefonus ir duomeny terminalus.

04

DDoS ataka taikomasi j svetaines ir
serverius, sutrikdomos tinklo paslaugos ir
bandoma iSnaudoti programos isteklius.
DDoS ataky srautu uztvindyta svetainé
veikia prastai arba ji visiSkai atjungiama.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/044f60e1875e11edbdcebd68a7a0df7e/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/044f60e1875e11edbdcebd68a7a0df7e/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/044f60e1875e11edbdcebd68a7a0df7e/asr
https://www.e-tar.lt/portal/lt/legalAct/1983ff806e8911ee8f3cbca2fb16d96d
https://www.e-tar.lt/portal/lt/legalAct/1983ff806e8911ee8f3cbca2fb16d96d
https://www.e-tar.lt/portal/lt/legalAct/1983ff806e8911ee8f3cbca2fb16d96d
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RRT karstaja linija gauty
pranesimy dinamika
2009-2023 m. (3altinis — RRT)

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Interneto karstosios linijos .Svarus internetas” veikla

RRT siekia, kad vartotojai, ypac vaikai ir nepilnameciai, bty apsaugoti nuo Zalingo turinio internete.
Vadovaujantis Lietuvos Respublikos Svietimo jstatymo 232 straipsniu, RRT nustatyta pareiga imtis
veiksmy, kad draudziama skleisti informacija bty kuo greitiau pasalinta is interneto, suteikta teisé
duoti, o paslaugy teikéjams - vykdyti privalomus nurodymus (angl. Notice and Take Down (NTD))
Lietuvos elektroninés informacijos prieglobos ar vieSyjy rysiy tinkly paslaugy teikéjams dél drau-
dziamos skleisti informacijos pasalinimo i$ jy tarnybiniy stoCiy arba prieigos prie jos panaikinimo.
Taip pat RRT aktyviai vykdo neteiséto ir Zalingo turinio internete prevencija.

RRT nuo 2007 m. yra jsteigusi ir administruoja interneto kar$taja linija ,Svarus internetas”
(www.svarusinternetas.lt). Sia interneto kar$taja linija visi interneto naudotojai gali pranesti apie
rasta internete draudzZiama skleisti arba neigiama poveikj nepilnametiams darancig informacija,
t. y. vieSas patycias kibernetinéje erdvéje panaudojus vaizdine informacija; pornografinio turinio
informacija (jskaitant informacija, kurioje vaizduojamas vaiky seksualinis iSnaudojimas (pedofilija));
informacija, kuria tyCiojamasi, niekinama, skatinama neapykanta ar kurstoma diskriminuoti Zmoniy
grupe ar jai priklausantj asmenj dél lyties, seksualinés orientacijos, rasés, tautybés, kalbos, kilmeés,
socialinés padéties, tikéjimo, jsitikinimy ar pazitry.

Kiekvienas gautas praneSimas, laikantis nustatyty procedary, iStiriamas RRT specialisty, o pasitvir-
tinus, jog turinys iSties draudZiamas pagal Lietuvos teisés aktus ir saugomas Lietuvoje esantiose
tarnybinése stotyse, perduodamas tolesniam tyrimui Policijos departamentui bei kreipiamasi j
informacijos prieglobos paslaugy teikéja, kad Sis turinys bty kuo greitiau pasalintas arba bity
nutraukta prieiga prie jo. Jei Lietuvoje draudziamas turinys skelbiamas uZsienio tarnybinése sto-
tyse ir tas turinys galimai draudZiamas ir pagal kitos Salies jstatymus, tada praneSimas persiun-
Ciamas tolesniam tyrimui atitinkamos 3alies interneto karstajai linijai. Tuo atveju, jei turinys néra
draudZiamas, bet galimai darantis neigiama poveikj nepilnameciams, praneSimas persiunciamas
Zurnalisty etikos inspektoriaus tarnybai.

RRT administruojama interneto karstoji linija jau nuo 2008 m. yra tarptautinés interneto karstyjy
linijy asociacijos INHOPE (https://www.inhope.org/), vienijancios 54 interneto karstasias linijas
i$ 50 3aliy, naré. RRT, kaip ir kity INHOPE asociacijos vienijamy interneto karstyjy linijy, pagrindinis
tikslas - kuo grei€iau paSalinti draudziama skleisti turinj i$ interneto. Ypac aktyviai INHOPE kovoja
su vaiky seksualinio iSnaudojimo vaizdy platinimu.

2023 m. RRT interneto karstaja linija gavo 2 516 praneSimy apie internete rastg galimai drau-
dziama skleisti arba neigiama poveikj nepilnameciams darancia informacija. Palyginti su 2022 m.
(1 523 praneSimai), praneSimy skaicius padidéjo 65 proc. (zr. 2 pav.)

RRT karstaja linija gauty pranesimy skaiciaus o
dinamika 2009-2023 m.
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Pasitvirtinusiy praneSimy (angl. actionable reports), t. y. praneSimy apie draudZiama ir neigiama
poveikj nepilnameciams darancia informacija, dél kurios pasalinimo galima imtis veiksmy, buvo
1 475 (tai sudaro 59 proc. visy gauty pranesimy). Svarbu paminéti, kad didele pasitvirtinusiy
pranesimy dalj (669 atvejai) sudaré informacija dél vaiky seksualinio iSnaudojimo, t. y. tokiy
atvejy buvo 2,5 karto daugiau nei 2022 m. (272). 2023 m. RRT 893 atvejais dél pasitvirtinusiy
praneSimy émési veiksmy (Zr. 3 pav.).

Veiksmai, atlikti su praneSimais

32

BAj

643

e

IPT M INHOPE M Policijai W ZEr

& 643 praneSimai apie vaiky seksualinio iSnaudojimo vaizdus persiysti kity Saliy
interneto karsStosioms linijoms, tarptautinés interneto karstyjy linijy asociacijos
INHOPE naréms.

& 184 praneSimai persiysti jvairiy Saliy interneto paslaugy teikéjams, svetainiy
savininkams, socialiniy tinkly valdytojams su nurodymo imtis veiksmy Zyma apie
jy svetainése ar tinkluose esantj draudziamg skleisti interneto turinj, kad jis baty
kuo skubiau pasalintas.

& 34 praneSimai persiysti tolesniam tyrimui Policijos departamentui, nes jtarta, kad
platinamas draudZiamas turinys Lietuvos tarnybinése stotyse. IS jy 26 pranesimai
apie vaiky seksualinio iSnaudojimo vaizdus.

& 32 pranesSimai apie neigiamg poveikj nepilnameciams daranciag informacijg persiysti
tolesniam tyrimui Zurnalisty etikos inspektoriaus tarnybai.

& 582 pranesimai buvo pasikartojantys, t. y. pranesta apie draudziama skleisti turinj,
dél kurio buvo imtasi nurodyty veiksmy.

I$ gauty pranesimy 88 buvo apie patytias ir smurtg kibernetinéje erdvéje (angl. cyberbul-
lying), t. y. 2,2 karto gauta daugiau nei 2022 m. 27 atvejais informacija pasitvirtino ir buvo
imtasi atitinkamy veiksmy, kad turinys baty kuo skubiau pasalintas. 2022 m. pasitvirtinusiy
pranesimy apie patycias buvo 14. Toks praneSimy apie patycias skaiciaus augimas sietinas
su patyciy plitimo socialiniuose tinkluose tendencija.
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Veiksmai, atlikti su 2023 m.
gautais praneSimais apie
internete rastg galimai
draudziamg skleisti

arba neigiama poveikj
nepilnamediams darancig
informacija (Saltinis — RRT)


http://www.svarusinternetas.lt
https://www.inhope.org/
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2021 m. balandzio 29 d. Europos
Parlamento ir Tarybos Reglamentas
(ES) 2021/784 dél teroristinio turinio
sklaidos internete klausimo sprendimo.
Prieiga per interneta https://eur-lex.
europa.eu/legal-content/LT/TXT/
PDF/?uri=CELEX:32021R0784.

06

2022 m. spalio 19 d. Europos Parlamento
ir Tarybos Reglamento (ES) 2022/2065
dél bendrosios skaitmeniniy paslaugy
rinkos, kuriuo i$ dalies kei¢iama Direktyva
2000/31/EB (Skaitmeniniy paslaugy
aktas). Prieiga per interneta https://
eur-lex.europa.eu/legal-content/LT/TXT/
PDF/?uri=CELEX:32022R2065.

07

Kanados nevyriausybinés organizacijos
,Canadian Centre for Child Protection”
(C3P) vykdomas , Arachnid” projektas.
Prieiga per interneta
https://projectarachnid.org/en/.

08

Aprobuoty filtravimo priemoniy sarasas
RRT interneto svetainéje https://www.rrt.

[t/saugesnis-internetas/turinio-filtravimo-

priemones/.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

RRT nuo 2023 m. balandzio 28 d. vykdo vienos i$ kompetentingy institucijy pagal 2021 m. ba-
landZio 29 d. Europos Parlamento ir Tarybos Reglamenta (ES) 2021/784 dél teroristinio turinio
sklaidos internete klausimo sprendimo® funkcijas (vykdo prieglobos paslaugy teikéjy priezidra, t.v.
kontroliuoja, ar jy veikla atitinka Reglamente nustatytus reikalavimus), taip pat buvo rengiamasi
RRT vykdyti Skaitmeniniy paslaugy koordinatoriaus funkcijas pagal 2022 m. spalio 19 d. Europos
Parlamento ir Tarybos Reglamento (ES) 2022/2065 del bendrosios skaitmeniniy paslaugy rinkos,
kuriuo i§ dalies keitiama Direktyva 2000/31/EB (Skaitmeniniy paslaugy aktas)®, reikalavimus. Sis
teisés aktas yra Europos iniciatyva uztikrinti ,Svaresnj” internetg Europos Sajungos gyventojams,
o numatytus uzdavinius Salys narées jgyvendins pasitelkdamos tiek nacionalines priemones, tiek
europinj bendradarbiavima.

RRT dalyvavimas tarptautiniame projekte ,Arachnid”

RRT ieSkodama inovatyviy ir sékmingai veikianciy jrankiy, kurie padidinty galimybes aptikti ir
padéty kuo greiciau pasalinti draudziama interneto turinj, nuo 2022 m. rugséjo bendradarbiauja
su Kanados nevyriausybine organizacija ,Canadian Centre for Child Protection” (toliau - C3P) ir
dalyvauja jy vykdomame ,Arachnid” projekte?’. Sio projekto tikslas - vaiky seksualinio i$naudojimo
medZiagos aptikimas ir pasalinimas i$ interneto erdvés.

Siuo metu prie projekto yra prisijungusios 15 interneto kar$tyjy linijy i§ 14 3aliy (Kanados, JAV,
Kolumbijos, Svedijos, Suomijos, Estijos, Lietuvos, Belgijos, Vokietijos, Kroatijos, Albanijos, Kambo-
dZos, Australijos ir Naujosios Zelandijos). RRT uZduotis - vertinti ,Arachnid” klasifikavimo sistemoje
roboty i$ interneto surinkta medZiaga apie galima vaiky seksualinj iSnaudojima (angl. Child Sexual
Abuse Material (CSAM)) ir tuo prisideéti prie ,Arachnid” identifikuoty CSAM vaizdy duomeny bazés
papildymo. Jau SeStus metus vystomo projekto ,Arachnid” dalyviai ir partneriai sekmingai kovoja
su visame pasaulyje draudZiamu turiniu, susijusiu su vaiky seksualinio iSnaudojimu, aptikdami §j
turinj ,Arachnid” sistema ir siysdami praneSimus su nurodymo imtis veiksmy Zyma informacijos
prieglobos paslaugy teikéjams visame pasaulyje, kad jie paSalinty draudZiama turinj i$ savo serveriy.

Atkreiptinas démesys, kad, RRT sékmingai uzbaigus pilotinio dalyvavimo projekte etapg ir C3P
pripaZzinus RRT patikimu partneriu, 2023 m. pabaigoje buvo pasirasyta ilgalaiké projekto ,Arachnid”
bendradarbiavimo sutartis.

Viesyjy kompiuteriy tinkly (interneto) prieigos vietose
privalomy filtravimo priemoniy naudojimo uztikrinimas

RRT siekia, kad visose prieigos prie vieSyjy kompiuteriy tinkly (interneto) vietose, kur gali lankytis
ir narSyti internete nepilnameciai, bdty jdiegtos privalomos, RRT aprobuotos, neigiama poveikj
nepilnameciy vystymuisi darancios informacijos filtravimo priemoneés®®, RRT, jvertinusi prieigos
paslaugy teikéjy rizikinguma ir poveikj, prioriteta skiria tiems vieSyjy kompiuteriy tinkly (interne-
to) taSkams (nepilnameciy ugdymo jstaigy bibliotekoms, informaciniy technologijy kabinetams,
vieSuyjy biblioteky skaitykloms ir kt.), kur gali lankytis ir internete nar3yti iSskirtinai didelis skaicius
nepilnameciy.

2023 m. RRT, jgyvendindama minétais teisés aktais pavestas prieZitros funkcijas, aplanké 11
mokykly, jvertino naudojamas turinio filtravimo priemones, o jy neturincias skatino diegti ir nau-
doti privalomas filtravimo priemones. Taip pat atliko kasmetine apklausa apie privalomy filtravimo
priemoniy (toliau - aprobuotos filtravimo priemonés) naudojima nepilnameciy ugdymo jstaigose
ir vieSosiose bibliotekose (toliau - apklausa). Noredama gauti kuo tikslesne informacija apie kie-

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

kvienos nepilnameciy ugdymo jstaigos ir vieSosios bibliotekos (toliau kartu - jstaigos) naudojamas
filtravimo priemones, 2023 m. sudaré jstaigy adresy Zemeélapj bei komunikavo su kiekviena is jy
tiesiogiai. Tai lémé, kad 2023 m. gauta 811 atsakymuy, t. y. 24 proc. atsakymy daugiau nei 2022 m.
- 616 (zr. & pav.). Pazymetina, kad aprobuotas filtravimo priemones naudojantiy jstaigy, daly-
vavusiy apklausoje, dalis iSlieka stabili - 75 proc. (2022 m. - 74 proc.), nenaudojanciy jokiy filtra-
vimo priemoniy dalis 2023 m. sumazejo 5 proc. punktais ir sudaré 9 proc. (2022 m.-14 proc.), o
16 proc. jstaigy naudojo netinkamas (RRT nepatikrintas) turinio filtravimo priemones, jy dalis padidéjo
4 proc. punktais (2022 m.- 12 proc.) (zr. 5 pav.).

Mokykly ir biblioteky dalyvavimas RRT
organizuojamose apklausose dél turinio filtravimo
priemoniy naudojimo (2019-2023 m.)
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Mokykly ir biblioteky
dalyvavimas RRT apklausose
dél turinio filtravimo priemoniy
naudojimo 2019-2023 m.
(Saltinis - RRT)

< 5 pav.

Filtravimo priemoniy
naudojimas nepilnamediy
ugdymo jstaigose ir vieSosiose
bibliotekose 2019-2023 m.
(Saltinis - RRT)


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0784
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0784
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0784
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://projectarachnid.org/en/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
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Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2023 m. birzelio 2 d.
nutarimas Nr. TN-249,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos
direktoriaus 2011 m. spalio 10 d. jsakymo
Nr. 1V-960,,Dél Prieigos, jskaitant tinkly
sujungima, suteikimo ir teikimo taisykliy
patvirtinimo” pakeitimo”. Prieiga per
interneta https://e-seimas.lrs.It/
portal/legalAct/It/TAD/4d314b420
17d11eebcObd16e3a4d3b977?jfwid
=exaolxgmp.

10

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2023 m. liepos 27 d.
nutarimas Nr. TN-347,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos
tarybos 2011 m. spalio 10 d. nutarimo
Nr. 1V-960,Dél Prieigos, jskaitant tinkly
sujungima, suteikimo ir teikimo taisykliy
patvirtinimo” pakeitimo”. Prieiga per
interneta https://www.e-tar.It/portal/It/
legalAct/37d1cd002c7b11
ee9de9e7e0fd363afc.

1

Lietuvos Respublikos elektroninés
atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy
istatymo Nr. XIlI-1120 1, 2, 3, 12,

13,16, 17, 18 straipsniy ir priedo
pakeitimo ir |statymo papildymo

4-1, 4-2 straipsniais, V-1, V-2 skyriais
istatymas. Prieiga per internetg https://
www.e-tar.It/portal/It/legal Act/
€45846b0f96f11ed9978886e85107ab2.

12

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2023 m. gruodzio

21 d. nutarimas Nr. TN-709,,Dél
Kvalifikuotos elektroninés atpazinties
priemonés isdavimo paslaugos teikimo
priezilros tvarkos apraso ir Elektroninés
atpazinties priemoniy, naudojamy
teikiant elektronines paslaugas, saugumo
uztikrinimo lygio pasirinkimo gairiy
patvirtinimo®”. Prieiga per interneta
https://www.e-tar.lt/portal/It/legalAct/
eabf89d0a0b511eea5a28c81c82193a8.

13

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2023 m. gruodzio 21 d.
nutarimas Nr. TN-708,,Dél Pranesimy
apie patikimumo uztikrinimo paslaugy
ir prizidrimy elektroninés atpazinties
priemoniy saugumo ir (ar) vientisumo
pazeidimus pateikimo tvarkos apraso
patvirtinimo”. Prieiga per internetg
https://e-tar.lt/portal/It/legalAct/
cb09dcd0adb511eea5a28c81c82193a8.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

RRT, siekdama paspartinti nepilnameciy ugdymo jstaigy jsitraukima j nepilnameciy apsauga nuo
Zalingo interneto turinio bei jsidiegti ir naudoti aprobuotas filtravimo priemones, pasitelke ir naujas
priemones - edukacinius vizitus-patikrinimus. 2023 m. aplanke 11 mokykly Vilniaus ir Alytaus
apskrityse. Susitikimuose RRT specialistai akcentavo aprobuoty filtravimo priemoniy naudojimo
svarba bei priminé apie pareiga jas jsidiegti ir naudoti, vertino, ar nepilnameciy ugdymo jstaigos
tinkamai ir tinkamomis priemonémis saugo ugdytinius nuo Zalingo interneto turinio, dalijosi realiais
aplankyty nepilnameciy ugdymo jstaigy gerosios praktikos pavyzdZiais ir patarimais.

Vartotojy apsauga nuo Zalingy interneto nuorody,
apsimestiniy SMS Zinuciy ir skambuciy

RRT 2023 m. jpareigojo® interneto paslaugy teikéjus taikyti NKSC sukurta Zalingy interneto
nuorody blokavimo jrankj - DNS uzkarda. DNS uZkarda blokuoja NKSC Zinomus Zalingus interneto
resursus: interneto svetaines, skirtas duomenims vilioti, nesaziningai prekybai, kenkimo progra-
miniam kodui platinti, uZzvaldytas svetaines ir teismo sprendimu blokuojamas svetaines. VVadinasi,
net ir paspaudes ant sukciy atsiystos nuorodos, naudotojas nepatirs Zalos, nes kenkimo adresas
bus blokuojamas, o naudotojas bus apie tai informuotas.

Priimdama naujas ir tobulindama kitas galiojancias teisines normas, RRT 2023 m. jteisino suk€iavimo
apgaulingais skambuciais ir SMS Zinutémis uzkardymo priemones. RRT jpareigojo° operatorius
aptikti ir blokuoti skambucius i$ uZsienio su lietuviSkais numeriais.

RRT paskirta kvalifikuotos elektroninés atpazinties
paslaugos teikéjy priezilros jstaiga

2023 m. geguZe priemus Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy
patikimumo uZtikrinimo paslaugy jstatymo pakeitimus®?, RRT nuo 2024 m. paskiriama kvalifikuotos
elektroninés atpazinties paslaugos teikeéjy priezitros jstaiga. Jstatymu nustatytas elektroninés
atpazinties paslaugos teikéjy priezitros modelis ir jpareigojimas RRT priimti atitinkamus teisés
aktus. RRT 2023 m. gruodj patvirtino Kvalifikuotos elektroninés atpaZinties priemonés iSdavimo
paslaugos teikimo priezidros tvarkos aprasa ir Elektroninés atpaZinties priemoniy, naudojamy
teikiant elektronines paslaugas, saugumo uztikrinimo lygio pasirinkimo gaires*? ir PraneSimy apie
vientisumo paZeidimus pateikimo tvarkos apra$a*3. Priklausomai nuo elektroninés atpaZinties
priemoneés iSdavimo proceddry, techniniy ir saugumo aspekty, elektroninés atpaZinties priemonei
pagal Europos Sajungos teisinj reguliavima galés bati priskirtas tam tikras saugumo uztikrinimo
lygis: Zemas, pakankamas arba auk3tas. AukSto saugumo uZztikrinimo lygio elektroninés atpa-
Zinties priemonés bus visiskai patikimos ir su tokia priemone fiziniai asmenys galés gauti ypac
svarbias vie$asias ir (arba) administracines paslaugas, pavyzdZiui, naudotis europinés skaitmeni-
nés tapatybés deklés elwallet aplikacija. Siekiant aukSto saugumo ir patikimumo lygio, europinés
skaitmenines tapatybés deklés tures atitikti joms taikomus kibernetinio saugumo reikalavimus,
kad blty uZtikrinta saugi palengvinta prieiga prie viesuyjuy ir privaciyjy paslaugu.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Edukacineé veikla

RRT, siekdama didesnio interneto naudotojy samoningumo, 2023 m. vykdeé papildoma interneto
naudotojy Svieté]iSka veikla, vedé pamokas mokiniams apie saugy elgesj socialiniuose tinkluose,
organizavo susitikimus ir praktines dirbtuves Lietuvos pensininkams.

RRT:

dalyvavo projekte ,Vilnius yra mokykla” - vedé 10 pamoky moksleiviams apie saugy interneta
ir telekomunikacijas (daugiau nei 300 mokiniy);

inicijavo projekta ,Né vienas néra pamirStas” - gruodj Klaipédoje pensininkams surengé
dirbtuves, kuriose buvo supazindinama su saugiu elgesiu internete, elektroniniu parasu ir
vartotojy teisémis (150 dalyviy). Projektas bus vykdomas ir 2024 m. IS viso planuojama
surengti 20 dirbtuviy Treciojo amZiaus universiteto klausytojams visoje Lietuvoje.

su projekto ,Saugesnis internetas” partneriaist4 surengé konferencija ,VAIKAS+EKRA-
NAS+MOKYKLA=?", skirta EK inicijuotai ir remiamai, jau 20-metj skaiiuojanciai Saugesnio
interneto dienai paminéti. Si diena jvairiais renginiais paZymima visame pasaulyje, siekiant

=
1
-

RRT taip pat administruoja interneto svetaine (www.esaugumas.lt), kurioje interneto nau-
dotojams teikia aktualia ir nuolat atnaujinama informacijg, kaip saugiai elgtis socialiniuose
tinkluose, pataria, kaip tinkamai pasirinkti antivirusine programa, saugiai naudotis vieSuoju
belaidZiu internetu, elektronine bankininkyste, elektronine prekyba ar apsaugoti savo
privatumg internete ir t. t. 2023 m. RRT specialistai socialiniy tinkly naudotojams suteiké
401 konsultacija, t. v. 17 proc. daugiau nei 2022 m. (343). 2023 m. interneto naudotojai
dazniausiai susiddre su socialiniy tinkly paskyry uzgrobimu, paskyry uzblokavimu pazeidus
socialiniy tinkly taisykles, prisijungimo prie paskyros duomeny praradimu. DaZniausias
suk€iavimo bidas - kai sukc€iai, pasinaudodami interneto tinklo naudotojy patiklumu, i3
uzgrobtos socialinio tinklo draugo paskyros atsiuncia asmenine Zinute su praSymu atsiysti
savo mobiliojo telefono numerj ir j telefong gauta skai€iy derinj (patvirtinimo koda). Tada
sukciai nedelsdami pakeicia prisijungimo prie paskyros telefono numerj, el. paSto adresg,
slaptaZodj ir uZgrobia asmenine paskyra. Atskirti suk€iy Zinutes nuo tikry socialiniy tinkly
draugy sudétinga, todél RRT specialistai pataria socialiniy tinkly naudotojams kritiSkai
mastyti ir ignoruoti tokio pobtdzio asmenines Zinutes, kuriose praSoma atsiysti asmenine
informacija ar duomenis.

Saugesnio
interneto
diena 2023 | \asro 7

Kurkime geresnj internetg kartu!

|2

www.saferinternetday.org
www.draugiskasinternetas.|t

: INHOFL %
HEH insiite | o
Hosmisija ey
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2023 m. RRT toliau dalyvavo 24 mén. trukmés
Europos Komisijos koordinuojamame projekte

,Saugesnis internetas” (angl. Safer Internet

Centre Lithuania: draugiskasinternetas.lt V). Sis
projektas jgyvendinamas kartu su partneriais

- Lietuvos mokiniy neformaliojo $vietimo
centru, asociacija,Langas j ateitj” ir V§] ,Vaiky
linija".
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https://www.e-tar.lt/portal/lt/legalAct/eabf89d0a0b511eea5a28c81c82193a8
%20%20Lietuvos%20Respublikos%20ry%C5%A1i%C5%B3%20reguliavimo%20tarnybos%20tarybos%202023%20m.%20gruod%C5%BEio%2021%20d.%20nutarimas%20Nr.%20TN-708%20%E2%80%9ED%C4%97l%20Prane%C5%A1im%C5%B3%20apie%20patikimumo%20u%C5%BEtikrinimo%20paslaug%C5%B3%20ir%20pri%C5%BEi%C5%ABrim%C5%B3%20elektronin%C4%97s%20atpa%C5%BEinties%20priemoni%C5%B3%20saugumo%20ir%20%28ar%29%20vientisumo%20pa%C5%BEeidimus%20pateikimo%20tvarkos%20apra%C5%A1o%20patvirtinimo%E2%80%9C.%20Prieiga%20per%20internet%C4%85%20https://e-tar.lt/portal/lt/legalAct/cb09dcd0a0b511eea5a28c81c82193a8
%20%20Lietuvos%20Respublikos%20ry%C5%A1i%C5%B3%20reguliavimo%20tarnybos%20tarybos%202023%20m.%20gruod%C5%BEio%2021%20d.%20nutarimas%20Nr.%20TN-708%20%E2%80%9ED%C4%97l%20Prane%C5%A1im%C5%B3%20apie%20patikimumo%20u%C5%BEtikrinimo%20paslaug%C5%B3%20ir%20pri%C5%BEi%C5%ABrim%C5%B3%20elektronin%C4%97s%20atpa%C5%BEinties%20priemoni%C5%B3%20saugumo%20ir%20%28ar%29%20vientisumo%20pa%C5%BEeidimus%20pateikimo%20tvarkos%20apra%C5%A1o%20patvirtinimo%E2%80%9C.%20Prieiga%20per%20internet%C4%85%20https://e-tar.lt/portal/lt/legalAct/cb09dcd0a0b511eea5a28c81c82193a8
http://www.esaugumas.lt

Priesiskos informacinés aplinkos apzvalga
ir Lietuvos informacinés aplinkos saugumo
vertinimas

Kmd. Giedrius Valintélis,
LK SKD direktorius
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KA SAUGO?

Nacionaktine ir NATO informacine

aplinka.

Vadovo Zodis

Informacinis karas vyksta jau 13 mety. Lietuvos kariuomenés Strateginés komunikacijos departamentas
kovoja su informacinémis atakomis iS nedraugisky Saliy ir galima konstatuoti, kad Siame masio lauke
operacijos vyksta kiekviena diena. MaSio lauke Rusija savo galig stiprina informacinémis ir psichologinémis
kovos priemonémis. Jomis siekiama palauZti Lietuvos pilieciy tikéjima savo valstybe, valig gintis,
pasitikéjima NATO ir sumenkinti paramg Ukrainai. Informaciniame kare pasinaudojama visomis misy
visuomenes silpnosiomis vietomis, siekiama mums primesti prieSininko norimus veiksmus ar sprendimus.
Tikétina, kad kiti metai pasizymes dar didesniu informaciniu spaudimu.

NUO KO SAUGO? KAIP SAUGO?

Nuo priesisky organizacijy ir Stebédama ir vertindama
valstybiy vykdomy informaciniy informacine aplinka.
operacijy.
Informuodama Lietuvos visuomene
apie prieSisky veikéjy veiksmus.

\ LIETUVOS KARIUOMENES

| STRATEGINES KOMUNIKACIJOS
DEPARTAMENTAS

A,

“\g kariuomene.lt <) info@millt Q. +370 618 26 857
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Informacines
aplinkos grésmiy
tendencijos

Informacinis karas tapo jprastu reiskiniu jvairiy kriziy laikotarpiu. PrieSiskai nusiteikusios valstybés
ir nevalstybiniai subjektai naudojasi visuomenei nerima kelianciomis situacijomis ir informaciniu
karu savo nacionaliniams ar geopolitiniams interesams ir strateginiam pranasumui jgyti.

2023 m. tesiantis Rusijos karinei invazijai Ukrainoje, pavojy skaicius Lietuvos informacinéje
erdvéje nesumaZzéjo. 2023 m. ir toliau fiksuota itin agresyvi Rusijos ir Baltarusijos retorika NATO
atzvilgiu. Nuolat buvo palaikoma komunikaciné linija, jog pati NATO didina jtampa santykiuose
su Rusija, o Aljanso vykdoma politika gali privesti prie tiesioginés konfrontacijos. Atkreiptinas
démesys, kad buvo aktyviau komunikuota apie tai, kad NATO yra nepajégi, silpna ir pralaiméty
prieS Rusija kilus karui. 2023 m. iSsiskyré aktyviu idéjy kalviy, Vakary analitiniy centry vertinimy
pertransliavimu Rusijos informacinéje erdvéje. Visais atvejais Sie vertinimai bidavo pateikiami
iSkreipiant konteksta, jais stipriai manipuliuota. Pavyzdziui, kurtas jspadis, kad akademine Vakary
bendruomené supranta Rusijos galig ir yra jsitikinusi, jog NATO néra pasirengusi tiesioginiam karui.

PaZymetina, kad Kinijos propagandinés informacijos prie$ Lietuva sklaida, kaip ir 2022 m., 2023 m.
nepakito. Salj valdantis komunisty reZimas labiau orientavosi j informacine konfrontacija su NATO.

Vykdant 2023 m. Lietuvos informacinés aplinkos vertinimg, LK SKD stebésena buvo perorientuota
iSskirtinai j gynybos srities stebéjima. Suvokiant Rusijos informacinio karo principus, stebétos ata-
kos gynybos temomis per kitas - uzsienio politikos bei konstituciniy Salies pagrindy - temas.

2023 m. fiksuotas bendras prieSiSkos informacineés veiklos atvejy skai€ius sudare daugiau nei 3 500
unikaliy informaciniy atvejy. Informacinis spaudimas Lietuvai svyravo tarp vidutinio ir didelio
(zr. 1 pav.). Rusijai naudojant informacines priemones savo galios jvaizdZiui Vakaruose stiprinti,
Kremlius ir jo remiami informaciniai kanalai suintensyvindavo manipuliaciniy bei grasinamojo po-
bldZio Zinuciy Vakarams skleidima po rySkesniy 2023 m. politikos jvykiy: po V. Putino pranesimo
apie branduolinio ginklo dislokavima Baltarusijoje kovo ménesj, Ukrainos Kachovkos uztvankos
susprogdinimo birZelj, Krymo tilto susprogdinimo liepa ir per Ribentropo-Molotovo pakto metines
rugpjatj. Per NATO virSianiy susitikima Vilniuje buvo fiksuotas didZiausias informacinis spaudimas.
PrieSiSka informaciné erdvé buvo intensyviai ruoSiama dar i$ anksto, o diena prie$ bei antroji
susitikimo diena pasizyméjo didZiausiu incidenty skai€iumi per visus 2023 m. - tada informacinis
spaudimas iSaugo 3-4 kartus, palyginti su vidutiniu atvejy skaiciumi per diena.
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1 pav. >

Informacinis spaudimas
2023 m. (Saltinis — LK SKD)

01

LITPOLUKRBRIG - Lietuvos, Lenkijos ir
Ukrainos bendras karinis mokomasis
vienetas, jsteigtas 2014 m. rugséjo

19 d. VarSuvoje. Fiksuota nuo 2023

m. balandzio ménesio iki liepos 21 d.
vykdyta informaciné operacija pries

LITPOLUKRBRIG. Skleista dezinformacija,

kad NATO virsuniy susitikime bus
nuspresta siysti LITPOLUKRBRIG j
Ukraing, o $ios idéjos sumanytojos —
Lietuva ir Lenkija — yra agresyvios, j karg
isitraukti siekiancios valstybés.
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Informacinis spaudimas 2023 m.

Gruodis 305
Lapkritis 305

Spalis 195

Rugsejis
Rugpjitis 272

Liepa
Birzelis 301

Geguzeé 175
Balandis 197

Kovas
Vasaris 344

Suasis 407
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Fiksuoti informaciniai incidentai gynybos srityje

2022 m. Rusijai pradéjus invazija j Ukraing, gynybos sriciai buvo skirtas didZiausias Rusijos ir
Baltarusijos reZzimy valdomos Ziniasklaidos démesys nuo 2017 m. 2023 m. gynybos srities pa-
grindiniai dezinformacijos taikiniai Lietuvoje:

NATO;

NATO pajégumy stiprinimas;
Lietuvos narysté NATO;
Lietuvos kariuomeng;
Lietuvos kariniai pajégumai;

Lietuvos kariuomenés modernizacija;

S I R R

Lietuvos kariuomenés finansavimas;
& Vokietijos brigada Lietuvoje;
& parama Ukrainai;

& DidZiojo etmono Konstantino Ostrogiskio brigada (toliau - LITPOLUKRBRIG)*.

Rusijos ir Baltarusijos skleidZziamos karinés propagandos retorika buvo agresyvi, tikslingai siekta
formuoti Rusijos ir Baltarusijos, Baltijos Saliy ir Vakary tiksliniy auditorijy nuomone bei ja manipu-
liuoti. ISskirtinis démesys 2023 m. prieSiSkoje informacinéje erdveéje skirtas Lietuvos kariuomenés
modernizavimui ir infrastruktdros pletrai. Skleista dezinformacija, kad perkamos ginkluotés ir
technikos nepakaks apsiginti nuo Rusijos, o pinigai yra tiesiog Svaistomi.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Populiariausi Rusijos ir Baltarusijos
naratyvai gynybos srityje 2023 m.:

Lietuvos kariuomené nepajegi pasipriesSinti Rusijai;

Lietuva ir NATO provokuoja Rusijg ir Baltarusijg pratybomis savo teritorijoje;
NATO karo atveju negins Lietuvos;

NATO pasinaudos Lietuva karui pries Rusijg;

NATO yra agresyvus, puolantis karinis blokas;

NATO kariauja su Rusija Ukrainos rankomis;

NATO yra nepasiruosusi karui su Rusija;

NATO yra Zlunganti organizacija;

Vokietijos brigada Lietuvoje kelia grésme Rusijai;

Lietuva yra okupuota Vokietijos ir Amerikos kariy;

S S R R N 2 O I A

NATO virsaniy susitikimas yra nepavykes.

SkleidZiamos priesSiskos informacijos srautas 2023 m. iSsiskyré kaltinimais neva Lietuva bei
NATO provokuoja Rusija ir Baltarusija, taip pat masy Salis su NATO buvo kaltinama siekiu pulti
Sias valstybes.

Fiksuoti informaciniai incidentai uZsienio politikos srityje

2023 m. uZsienio politikos sektorius iSliko vienas i$ pagrindiniy prieSisSky informaciniy veikéjy
taikiniy, taciau informacinis spaudimas Siam sektoriui santykinai sumaZzéjo 2023 m., Sokte-
léjus gynybos atvejy skaiciui. 2023 m. uZsienio politikos srities pagrindiniai dezinformacijos

& Lietuvos ir Rusijos santykiai;
Lietuvos ir Baltarusijos santykiai;
ES}

Lietuvos naryste ES;

Lietuvos ir JAV santykiai;

Lietuvos ir Ukrainos santykiai;

G DBDBD

Baltijos Saliy tarpusavio santykiai.

PrieSiSki informaciniai veikéjai itin aktyviai iSnaudojo Lietuvos kaip NATO ir Europos Sajungos
Lvasalés” tema, t. y. siekta pavaizduoti Lietuva kaip valstybe, neturin€ia veikimo ir apsisprendimo
teisés, teigiant, kad bet kokie sprendimai yra ne pacios Lietuvos, o ,Vakary Seimininky”.
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02

Nacionaliniai rinkimai 2024 m. vyks
Jungtinése Amerikos Valstijose,
Jungtinéje Karalystéje ir Indijoje — trijose
didziausia ekonomikos potencialg
turinciose Salyse, taip pat keliose Salyse,
kurios anksciau buvo tapusios uzsienio
kisimosi taikiniu, jskaitant Taivang ir
Moldova.

03

,Steadfast Defender'24” yra didziausios

NATO karinés pratybos nuo Saltojo karo

laiky. Prieiga per interneta https://www.
nato.int/cps/en/atohq/222847.htm.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Fiksuoti informaciniai incidentai konstituciniy pagrindy
apsaugos srityje

2023 m. prieSiSkoje informacinéje erdveje bandyta kurstyti tautine nesantaika tarp lietuviy ir
ukrainieciy, didinti jtampa per Lietuvos visuomenés rengiamas Ukrainos palaikymo akcijas. Rusijos
reZzimas Ziniasklaidoje Lietuva sieké vaizduoti kaip antirusiska valstybe.

ISvados

2024 m. pasizymes didesniu informaciniu spaudimu nei 2023 m. 2024 m. rekordiskai daug pasaulio
Saliy pilieCiy rinks savo atstovus valdZioje®, todél galima tikétis dar agresyvesniy dezinformacijos
skleidimo akcijy.

Bus ir toliau ypat domimasi pratybomis ,Steadfast Defender'24"°3, Taip pat daug démesio bus
skiriama visoms NATO $aliy pratyboms ir (ar) NATO pajégumy stiprinimui rytiniame Aljanso flange.
Bus nusitaikyta j Vokietijos brigados dislokavima Lietuvoje, parama Ukrainai.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >
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